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Alerta de seguridad informatica 8FFR-00125-001

Clase de alerta Fraude

Tipo de incidente Falsificacion de Registros o Identidad

Nivel de riesgo Alto

TLP Blanco

Fecha de lanzamiento original 24 de Noviembre de 2019

Ultima revisién 24 de Noviembre de 2019
NOTIFICACION

La informacién consignada en el presente informe es producto del andlisis de multiples fuentes, de terceras partes e
investigacion propia del equipo CSIRT. La informacidon contenida en los informes o comunicados esta afecta a
actualizaciones, por lo cual se recomienda establecer una cuarentena preventiva respecto de los loC mencionados, previa
evaluacién de impacto en servicios productivos; una vez que sus plataformas de monitoreo no detecten actividad
maliciosa, se debe evaluar la posibilidad de liberar del bloqueo a los IoC consignados en el reporte respectivo, tales como
servicios de hosting, de cloud o similares.

Estos casos de fraude no involucran directamente a las entidades ni al sistema bancario, sino que son técnicas de fraude
indirecto, en las que en infraestructura externa a éstas se arma el mencionado fraude, para construir el engafio. Las
entidades, en general, al tomar conocimiento de estos portales maliciosos articulan, dentro de sus potestades y marco
legal vigente, las acciones necesarias para poder desarticularlos, pero ciertamente los usuarios también estamos llamados
a estar atentos a estos intentos de engafio.

Resumen

El Equipo de Respuesta ante Incidentes de Seguridad Informatica (CSIRT), ha identificado la
activacion de tres portales fraudulentos asociados a tres IPs que suplantan el sitio web oficial de
Banco de Chile, el que podria servir para robar credenciales de usuarios de esa entidad.

Lo anterior constituye una falsificacion de la marca institucional que podria afectar a usuarios,
clientes y a la entidad bancaria aludida.
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Indicadores de Compromisos

URL’s

URL Sitio Clonado:
https[://]grcoach[.Jcom/wp-admin/js/servicio/nuevo/www|.]bancochile[.]cl
www/.]gigalan[.]pe/wp-content/uploads/2018/06/servicios/

Domain qrcoach.com @

CSIRT

grcoach / com /

Subdomains

record
TTL
type
A 300 104.27.177.193
A 300 104.27.176.193
NS 86400 |jean.ns.cloudflare.com Zones on DNS server 173.245.58.121
NS 86400 [tim.ns.cloudflare.com Zones on DNS server 173.245.59.145
TXT [300 |ca3-7454c7acceled86aa25352bef76c9ast
SOA (3600 Mname jean.ns.cloudflare.com
Rname dns.cloudflare.com
Serial number 2031888129
Refresh 10000
Retry 2400
Expire 604800
Minimum TTL 3600

Domain qrcoach.com @

grcoach / com /

Subdomains

TTL

300

104.27.177.193

300

104.27.176.193

86400

jean.ns.cloudflare.com

Zones on DNS server

173.245.58.121

86400

tim.ns.cloudflare.com

Zones on DNS server

173.245.59.115

[200

| ca3-7454c7acceled86aa25352bef76c9a5f

T 0

3600

Mname

jean.ns.cloudflare.com

Rname

dns.cloudflare.com

Serial number

2031888129

Refresh

10000

Retry

2400

Expire

604800

Minimum TTL

3600
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Domain www.gigalan.pe

www / gigalan / pe /

Subdomains

record

type

TTL

wvalue

CNAME | 38400 |www.giga|an.|:om.|:@
I I

|181.224.220.10
1

T 0

llustracion 1 Dominio donde se Aloja Url del Banco de Chile, Falso y DNS que utiliza
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2
CSIRT

—
Equipo de Respuesta ante Incidentes
de Seguridad Informstica

Certificados
Criteria Identity = grecach.com
Centificates crtshiD  Logged At §f NotBefore Not After Issuer Name

2084298316 2019-11-07 12019-11-07 2020-02-05 C=US O=Lets Encrypt CN=Lets Encrypt Auﬁ«', X3

2083365219 2019-11-07 12019-11-07 2020-02-05 C=US OsLet's Encrypt ;_Lﬁ.ﬁ;'\l' NRLAUThont

1838797783 2019-09-02 2019-08-31 2020-08-30 _y_s ST=CA L=San Francisco, O="CloudFlare, Iﬂc CN=CloudFiare Inc ECC CA-2

1867000409 2019-08-31 '2019-C8-31 2019-11-29 C=US O=Ler's Encrypt CN=Let's Encrypt Authority X3

1830903208 2019-08-31 2019-08-31 2019-11-29 C- JS. OsLets Encrypt CNsLet's Encrypt -.hortl{

1820056625 2019-08-31 |2019-08-31 2020-08-30 c n.s ST=CA LeSan Francisco O CoucPiare Inc CN=CloudFlare Inc ECC CA2

1526382430 20190605 |2019-06-05/2019-12-12 T=Grester tor, LSalford, 0=COMODO CA Limvted, CNCOMODO ECC Domain Validation Secure Server CA 2

1525381348 20190605 2019-06-05 2019-12- Qu ST=Greater Agvmwr =Salford 0=COMODO CA Limted, CN-COMODO ECC Doman Validation Secure Server CA 2

1500166012 2019-05-23 2019-05-23 "019-1.“‘99_@ =Greater Manchester L=Saiford 0=COMODO CA Limited M C Domain Validati re Server CA 2

1500165096 2019-05-23 2019-05-23 2019-11-29 C=GB, ST=Greater Manchester L=Salford 0=COMODO CA Limted CN-COMODO ECC Domain Validation Secure Server CA 2

1026768848 2018-12-13 |2018-12-13 2019-06-21 C=GB_ST=Greater Manchester L=Saiford 0=COMODO CA Limted CN=COMODO ECC Doman Validation Sacure Server C2 2
2018-12-13 |2018-12-13 2019-06-21 C=GB, ST=Greater Masnﬂ'ov_E.Sal‘c’d =CON CA Limited, CN=COMODQ ECC Domamn Validation verCA2
2018-10-05 12018-10-05 2019-04-13 C=GB, ST=Greater Manchester L=Salford O.COMOD.' CA Limited CN=COMODO ECC Domain Validation Secure Server CA 2
2018-10-05 | 2018-10-05 2019-04-13 C=GB.ST=Grester Manchester L=Salford A Limted CN=COMODO ECC Doman Validation Secure Server CA 2
2018-09-14 ' 2018-09-14 2019-03-23 C=GB ST=Greater Manchester L=Saiford, Q-CO DO CA Limited CN=COMODO ECC Domain ‘.‘alldlzlon Sacure Ser\efC- 1
2018-09-14 12018-09-14 2019-03-23 T=Greater Manchester L=Salford CA Limited CN=COM C Domain Vali f
2018-09-14 2018-05-12 2019-03-23 =GB ST=Greater Manchester L=Salford, OxCOMQ 0 CA Limted CN=COMODO ECC Domain \ ahdmc« Secure Server CA 2
2018-09-14 | 2018-09-14 2019-03-23 C=GB, ST=Greater Manchester, L=Salford 0=COMODO CA Limited CN=COMODO ECC Domain Validation Secure Server CA

2018-09-08

2018-09-08 2018-09-08 2019-03-17 C=GB, ST=Greater Manchester L: A Limvted CN=COMODO EC! 3in ‘-’ahda.von Secure Se'vee C- 3
2018-09-05 | 2018-09-05 2019-03-14 C=GB ST=Greater Manchester L=Salford Ox ALimited CN: man Vali r
2018-09-05 |2018-09-05 2019-03-14 C=GB, ST=Greater Manchester | LxSaI.'c'd 0=COMODO CA Limted, CN=COMODO EC \ain Vaiidation Secure Smef ca2
2018-09-05 | 2018-09-05,2019-03-14 g;,-; §T.§r£'gr Mr;'\gg\gr Ls! gl!cg, 0=COMODO CA Limited CN=COMODO ECC Doman Validation e A2
20180905 2018-09-05 2019-03-14 C=GB, ST=Greater Manchester L=Salford 0=COMODO CA Limated CN=COMODO ECC Domain Validation Secure Server CA 2
2018-09-04 2018-09-04 2019-03-13 C=0B, ST=Greater Manchester L=Salford ,:COIQQOCA imited CN=COMODO ECC Doman Validation Secure &gg- 3
2018-09-04 2018-05-04 2019-03-13 C=GB, ST=Greater Manchester L=Salfo ALimted CN=COMODO ECC Domain Validation re A2
201809-04 2018-03-04 2019-03-13 C=GB ST=Greater Ma-ches:ev L:Sal!o-c _JxCOMODO CA Limited CN=COMODO ECC Domain Validation Secure SmerCA 3
2018-09-04 | 2018-09-04 2019-03-13 C=GB _ST=Great ter L=Salford 0=COMODO CA Limted CN=COMODO ECC Domain Validats 3
2018-09-02 | 2018-09-04 2019-03-13 C=GB, ST=Graater MIKMS\QI’_L!SJ!'O'H 0=COMODO CA Limited CN=COMODO ECC Domain Validaticn Secure Sewef C- g
2018-09-04 20180904 "019-03—!3;:’;} T=Greater Manchester L= WIWQQM in Validati ur

2018-08-27 '2018-08-27 2019-03-05 C=GB, STsGraater Manchester Ls! gl‘c 0O=COMODO CA Limted CN=COMODO ECC Domain Validati ure Serv VC-\
2018-08-27 12018-08-27 2019-03-05 C=CB, ST=Greater Manchest: r_gsSal'o'd 0=COMODO CA Limited CN=COMODO ECC E.aﬁ‘nhdanen Secure Server C-'- 3
201808-23 | 2018-08-23 2019-03-01 C=GB, ST=Greater Manchester L= 0=COMODO CA Limited CN=COMODO ECC Domain Val fé Server CA 2
2018-08-23 ' 2018-08-23 2019-03-01 C=GB, ST=Creater Manchester | LxSal'c'u 0=COMODO CA Limted CN=COMODO ECC Doman ‘/ahda'vcn Securs Server C- .
20160606 2018-06-06 2019-02-12 CG8 ST=Greater Manchester LeSalford, 0=COMODO CA Limited CN=COMODO ECC Domain Validation Sacure Server CA 2
2018-08-06 2018-08-06 2019-02-12 C=GB ST=Greater Mancheste: L-Sa!'a'd O-COMODO CA Limited CN=COMODO ECC Doman Validation Secure Server CA 2
2018-07-29 2018-07-29 2019-02-04 T=Creater Manchest: = ALimted CN. ﬁQ Mggg man Validat rvet CA 2
2018-07-29 1 2018-07-29 2019-02-04 C=GB, ST=Greater erv:hg:or xSal‘c'u OxCOMODOC.- Limaed CN=COMODO ggc Doman Validation Secure Server CA
2018-06-21 2018-06-21 2018-12-28 C=CB, ST=Greatet Maﬂ:hes:er -Sal'c'u O:COMODQ CA .;-Med CN=COM C Domain Validation Secure Server CA 2
20180621 2018-06-21 2018-12-28 C=GB, ST=Greater W ter L=Saiford, 0=COMODO CA Liy &Mﬁh—,- Validation Secure Server CA 2
201806-20 2018-06-20 2018-12-27 C=GB ST-Gm-u Mn,"ws'el L=Satford C-CO'QDO CA Limated CN=COMODO ECC Domain ‘-‘ahda’neﬂ Secure Server C- .
2018-06-20 | 2018-06-20 2018-12-27 C=GB S$T=C Msang r, L=Salford A Limited CN=COMODO ECC Domain Validati 3
2018-06-11 '2018-06-11 2018-12-18 C=GB S'I'-Gmw Manchester, .-S:l'o-d O-COMODO CA Limtted, CN=COMODO ECC Domain Validat nm Sacure Sefw CJ- 2
20180611 |2018-06-11 2018-12-18 C=GB, ST=Greater Manchester L=Salford A Limited CN! = Validation ]
2018-06-06 2018-06-06 2018-12-13 CaGB, ST=Greater Mancheste! .xSa!‘cfd. O:COMODO CALimted CN=COMODQ ECC Doman Validation Secure Sv»e' CA
2018-06-06 12018-06-06 2018-12-13 C=GB, ST=Greater Manchester L=Salford Q-COMODO CA Limted CN=COMODO ECC Domain Validation Secure Server CA 2
20180528 20180528 2016-12:04 (C=GB STeGreater Manchester L=Salford, 0=COMODO CA Limited, CNsCOMODO ECC Doman Validation Secure Server CA 2
2018-05-28 120180528 2018-12-04 C=GB, _STm‘n'tr Mr"'su'g L=Salford 0=COMODO CA 30 Val Iuia:xon $ecufe Server C- 4
20180510 |2018-05-10 2018-11-16 C=GB, ST=Greater Manchester L=Salford 0=COMODO CA Limited CNsl omain Vali

20180510 2018-05-10 2018-11-16 C=GB, ST=Greater Manch u'u_.-Sa!fc 0=COMODO CA Limited, CH-COMODO ECC Domain “ahdg'-en S-ecufe SQ'-QP ca2

2018-09-08 2019-03-17 C=GB, ST=Greater Manchester

L=Salford 0=COMODO CA

imted CN=COMODO EC

pomain Validation Secure Server CA 2

smted, CN:CQMODO ECC

20180404 2018-04-02 2018-10-09 C=GB ST=Greater Manchester L=Salford 0=COMODO CA Limted CN=COMODO ECC Domain Validaticn e Server CA 2
2018-04-02 ' 2018-04-02 2018-10-09 C=GB, ST=Greater Manchester L=Saiford 0=COMODO CA Limted CN=COMODO ECC Domain Validation Secure Senorci-‘,
2018-02-01 | 2018-02-01 2018-08-10 C..;B ST=Greater Man:hes:ev_t.-Sat'c'd 0=COMODO CA Limted CN=COMODO ECC Domain Validation Secure Senefc- 4
201801-27 | 2018-01-27 2018-08-05 C=GB, ST=Grester Man r L=Ssiford 0=COMODO CA Lim M man Val Secure Server
201801 -20 2018-01-20 2018-07-29 C=GB Txurﬂ‘ﬂ Manchester, .xSat'o’d JxCOMOV" CALimted, CN-COMODO EC man ‘-‘al»duon Sacure Server CA
2017-12-29 12017-12-29 2018-07-07 C=GB ST=Gn Manch L=Saiford_0=COMODO CA Limited CNs= main Vali re Server CA
2017-12-12 |20 12 2018-06-20 C=GB, STI-:'H'N Mr;ms'u .-Sal'o'd J-COMODC CA Limaed, QN-COMODO ECC 29 "“ahga':cn Secure Server CA 2
2017-12:03 |2017-12-03/2018-06-11 C=GB, _ST=Greater \ £ L=Salford 0=COMODO CA Limited gmcgmmgcc Doman Validation Secure Server CA
2017-11-27 12017-11-27 2018-06-05 C=GB, ST=Gr 'QPMI chester, L=Salford 0=COMODO CA Limted, CN=COM: man Validation re Server CA 2
20171107 2017-11-07 20180516 C:GB ST=Greater Mancheste: Sa! Limted N-COM@ ECC Domain ‘(alnda’.xan Secure Server CAZ
2017-10-15 | 2017-10-15 2018-04-23 T=Greater Manchest A.: ted CNs main Vali S ver CA
2017-09-03 12017-09-03 2018-03-12 CmB ST=Greater Mlﬂ'ms\ev L=Salfor A Limited CN:COMODO ECC Doma H‘-’ohdaacﬂ Secure Server CA 2
2017-09-03 | 2017-09-03 2018-03-12 C=GB, ST=Greater Manchester L=Satford 0=COMODO CA Limited Doman Validation Secure Server Ca 2
2017-09-03 12017-09-03 2018-03-12 C=GB, ST=Greater Mngmtu_ =Salford O=COMODO CA Limted CN=COMODO ECC Domain Validati re Server CA
20170903 2017-09-03 2018-03-12 C=GB ST=Greater Manchester, L=Salford 0=COMODO CA Limited CN=COM; man Validation Secure Server CA 2
2017-09-03 | 2017-09-03 2018-03-12 C=GB, ST=Greater Manchester L=Salford 0=COMODO CA Limited CN=COMODO ECC Domamn Validati - 2
2017-07-19 12017-07-19 2018-01-25 C=GB, ST=Greater Manchester, L=Salford 0=COMODO CA Limted CN=COMODO ECC 3in Validation Secure Smefc

Criteria

Identity = 'www.gigalan.pe’

Certificates cri.shID  Logged At 7 Not Before Mot After Issuer Name

2052816777 2019-10-30 2019-10-30/2020-01-28 C=US, O=Let's Encrypt, CN=Let's Encrypt Authority X3

2052816106 2019-10-30 2019-10-30/2020-01-28 C=US, 0=l et's Encrypt, CN=Let’s Encrypt Authority X3

llustracion 2 Certificado Utilizado en Url del sitio Falso del Banco de Chile

T 0
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IP

104.27.176.193
104.27.177.193
181.224.229.10

Domain qrcoach.com is located on

IP address
<< 104.27.176.193 >>
Block start  |104.16.0.0
End of block |104.31.255.255
Block size 1048576 EEDomains in block
Block name |CLOUDFLAREMET
AS number 13335

Parent block

104.0.0.0 - 104.255.255.255

Organization

CloudFlare, Inc.

City San Francisco
Region/State |California

Country B2 us, United States
Reg. date 2014-03-28

Host name no record

Web server

cloudflare-nginx

Domain grcoach.com is located on

IP address
<< 104.27.177.193 >>
Block start 104.16.0.0
End of block |104.31.255.255
Block size 1048576 EEDomains in block
Block name |CLOUDFLARENET
AS number 13335

Parent block

104.0.0.0 - 104.255.255.255

Organization

CloudFlare, Inc.

City San Francisco
Region/State |California

Country == us, United States
Reg. date 2014-03-28

Host name no record

Web server

cloudflare-nginx

T 0
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T 0

Domain www.gigalan.pe is located

on
IP address

<< 181.224.229.10 >>
Block start 181.224.224.0
End of block 181.224.255.255
Block size 8192 Domains in block
Block name
AS number 262253

Parent block

181.0.0.0 - 181.255.255.255

Organization

ECONOCABLE MEDIA SAC

City Lima
Region/State Lima
Country | B 2T . Peru
Reg. date 2012-12-03

Host name

fhs01.flx.com.pe

Domains

1 #F10 www.gigalan.pe

llustracion 3 Ip de Origen donde se aloja Sitio Falso del Banco de Chile
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Localizacion
Dallas, Texas, Estados Unidos

Lima, Lima, Peru

of Host Locations

T 0
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Imagen del sitio

qreoach.com/wp-admin/js/servicio/nuey

MBanco de Chile

Bienvenido a nuestro Portal
Personas Banco en Linea

> Olvido de Clave

cg/xnhwe_persona/login_uejv/index/lo

BANCO EDWARDS | citi

2 Solicitud de Clave

gigalan.pe

MBanco de Chile

Bienvenido

> OWvido de Clave

Personas Banco en Linea

¥

N @ »

BANCO EDWARDS | Citi

a nuestro Portal

2 Salicitud de Clave

Banco de Ehile
111
‘- 2018, Banco de Chile. Todos los Derechos Reservados
- BE
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CSIRT

Whois
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]
cainl

Recomendaciones

=  Evitar acceder al sitio anteriormente indicado e informar a los usuarios sobre su existencia,
para evitar que se conviertan en victimas del fraude.

= Ser precavidos frente a este tipo de pdginas fraudulentas.

= Bloquear en los proxy o sistemas de control de contenido, hacia la URL maliciosa

= Evaluar el bloqueo preventivo de los indicadores de compromisos

= Mantener actualizadas todas las plataformas de tecnologias y de deteccidon de amenazas

= Revisar los controles de seguridad de los AntiSpam y SandBoxing

. Firmado digitalmente por
CSIRT Gobierno csigt cobierno de Chile

H Fecha: 2019.11.24
de Chlle 12:11:23-03'00'

T 0
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