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Equipo de Respuesta ante Incidentes
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Alerta de seguridad informatica 8FFR-00100-001

Clase de alerta Fraude

Tipo de incidente Falsificacion de Registros o Identidad

Nivel de riesgo Alto

TLP Blanco

Fecha de lanzamiento original 30 de Octubre de 2019

Ultima revisién 30 de Octubre de 2019
NOTIFICACION

La informacién consignada en el presente informe es producto del andlisis de multiples fuentes, de terceras partes e
investigacion propia del equipo CSIRT. La informacidon contenida en los informes o comunicados estd afecta a
actualizaciones, por lo cual se recomienda establecer una cuarentena preventiva respecto de los loC mencionados, previa
evaluacién de impacto en servicios productivos; una vez que sus plataformas de monitoreo no detecten actividad
maliciosa, se debe evaluar la posibilidad de liberar del bloqueo a los 1oC consignados en el reporte respectivo, tales como
servicios de hosting, de cloud o similares.

Estos casos de fraude no involucran directamente a las entidades ni al sistema bancario, sino que son técnicas de fraude
indirecto, en las que en infraestructura externa a éstas se arma el mencionado fraude, para construir el engafio. Las
entidades, en general, al tomar conocimiento de estos portales maliciosos articulan, dentro de sus potestades y marco
legal vigente, las acciones necesarias para poder desarticularlos, pero ciertamente los usuarios también estamos llamados
a estar atentos a estos intentos de engafio.

Resumen

El Equipo de Respuesta ante Incidentes de Seguridad Informatica (CSIRT), ha identificado la
activacion de un portal fraudulento asociado a una IP que suplanta el sitio web oficial de la Direccién
del Trabajo.

Lo anterior constituye una falsificacidon de la marca institucional que podria afectar a usuarios del
servicio y a la entidad aludida.
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Indicadores de Compromisos

URL
www.inspecciondeltrabajochile.com

Dominio www.inspecciondeltrabajochile.com

www / inspecciondeltrabajochile / com /

s:_Subdominios

tipode | TTL valor

registro

CNAME | 14400 | inspecciondeltrabajochile.com
1 1

198.136.62.141
1

IP
198.136.62.141

198.136.62.141 1P Address Location

.......... HostDime com
IP Connection Type
IF Location

IP Continent North America

single-2060 banahosting.com

33182 (HostDime.com, Inc.)

Corporate [internet speaed test]

Orlando, Florida, 32826, United States

IP Country == UUnited States (IUS3)
IP State Florida (FL}
IP Ciity Orlando
IP Postcode 32826

IFP Latitude
IFP Longriude
America/New__York

IF Timezone

IFP Local Time

Localizacion
Orlando, Estados Unidos

-81.1893 /7 81711 21"

25.5807 7 2873450 N

W

Wed, 30 Oct 2019 10:17:24 -0400
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Imagen del sitio
I Hps/fwmiespecciondelirabe;. % I

C & inspecciondeltabsjochie.com

Inspeccién del Trabajo

. . |
D | reCC| Listado completo de sucursales
| .

alo largo y ancho del pais
| S

Sucursales

Haz Click sobre la region, provincia o comuna para ver

la Sucursal que le corresponde

9 oz wi x3 3 ®

Direccion del
Trabajo

Gobierno de Chile

Inspeccién Provincial del Trabajo

Cordillera (Puente Alto)

omunal del Trabajo

6n Comunal del Trabajo

Ministerio del Interior y Seguridad Publica

+(562) 24863850

,@CSIRTGOB

Pagina 3de 5

m https://www.linkedin.com/company/csirt-gob



2
CSIRT

—
Equipo de Respuesta ante Incidentes
de Seguridad Informstica

Whois

Domain name: inspecciondeltrabajochile.com
Registry Domain ID: 2241581671 DOMAIN COM- VRSN
Registrar WHOIS Server: whols.namecheap.com
Registrar URL: http://www.namecheap.com
Updated Date: 2019-83-16T17:48:40.25Z
Creation Date: 2018-03-21T02:41:40.00Z
Registrar Registration Expiration Date: 2020-83-21T@2:41:48.087
Registrar: NAMECHEAP INC

Registrar IAMA ID: 10G6B

Registrar Abuse Contact Email: abuse@namecheap.com
Registrar Abuse Contact Phone: +1.6613102167
Reseller: MNAMECHEAP IMNC

Domain 5tatus: clientTransferProhibited https://icann.org/epp#clientTransferProhibited
Registry Registrant ID:

Registrant Mame: WhoisGuard Protected
Registrant Organization: WhoisGuard, Inc.
Registrant Street: P.0. Box B823-083411
Registrant City: Panama

Registrant 5tate/Province: Panama

Registrant Postal Code:

Registrant Country: PA

Registrant Phone: +587.8365583

Registrant Phone Ext:

Registrant Fax: +51.17857182

Registrant Fax Ext:

Registrant Email: 354dlédeg4fadedchbf6eb3fiBbac3lat?.protect@wholsguard. com
Registry Admin ID:

Admin Name: WhoisGuard Protected

Admin Organization: WholsGuard, Inc.

Admin S5treet: P.0. Box ©823-83411

Admin City: Panama

Admin State/Province: Panama

Admin Postal Code:

Admin Country: PA

Admin Phone: +587.8365503

Admin Phone Ext:

Admin Fax: +51.17857182

Admin Fax Ext:

Admin Email: 354d16de94fadedcbfoBb3ifE86ae3afy.protect@whoisguard. com
Registry Tech ID:

Tech Wame: WhoisGuard Protected

Tech Qrganization: WhoisGuard, Inc.

Tech Street: P.0O. Box B8823-83411

Tech City: Panama

Tech State/Province: Panama

Tech Postal Code:

Tech Country: PA

Tech Phone: +587.8363583

Tech Fhone Ext:

Tech Fax: +51.17857182

Tech Fax Ext:

Tech Email: 354dl6desdfadedchbfEBb3TE86aelafT.protectéwholsguard. com

Name Server: ns286l.banahosting.com

Hame Server: ns2862.banahosting.com

DNSSEC: unsigned

URL of the ICANN WHOIS Data Problem Reporting System: http:/s/wdprs.internic.nety
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Recomendaciones

=  Evitar acceder al sitio anteriormente indicado e informar a los usuarios sobre su existencia,
para evitar que se conviertan en victimas del fraude.

= Ser precavidos frente a este tipo de pdginas fraudulentas.

= Bloquear en los proxy o sistemas de control de contenido, hacia la URL maliciosa

= Evaluar el bloqueo preventivo de los indicadores de compromisos

= Mantener actualizadas todas las plataformas de tecnologias y de deteccidon de amenazas

= Revisar los controles de seguridad de los AntiSpam y SandBoxing

CSIRT Firmado digitalmente
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