| Alerta de Seguridad

-, [nfOrmatica

Equipo de Respuesta ante Incidentes
de Seguridad Informatica

Alerta de seguridad informatica 8FFR-00100-001

Clase de alerta Fraude

Tipo de incidente Falsificacion de Registros o Identidad

Nivel de riesgo Alto

TLP Blanco

Fecha de lanzamiento original 28 de Octubre de 2019

Ultima revisién 28 de Octubre de 2019
NOTIFICACION

La informacién consignada en el presente informe es producto del andlisis de multiples fuentes, de terceras partes e
investigacion propia del equipo CSIRT. La informacidon contenida en los informes o comunicados estd afecta a
actualizaciones, por lo cual se recomienda establecer una cuarentena preventiva respecto de los loC mencionados, previa
evaluacién de impacto en servicios productivos; una vez que sus plataformas de monitoreo no detecten actividad
maliciosa, se debe evaluar la posibilidad de liberar del bloqueo a los 1oC consignados en el reporte respectivo, tales como
servicios de hosting, de cloud o similares.

Estos casos de fraude no involucran directamente a las entidades ni al sistema bancario, sino que son técnicas de fraude
indirecto, en las que en infraestructura externa a éstas se arma el mencionado fraude, para construir el engafio. Las
entidades, en general, al tomar conocimiento de estos portales maliciosos articulan, dentro de sus potestades y marco
legal vigente, las acciones necesarias para poder desarticularlos, pero ciertamente los usuarios también estamos llamados
a estar atentos a estos intentos de engafio.

Resumen

El Equipo de Respuesta ante Incidentes de Seguridad Informatica (CSIRT), ha identificado la
activacion de un portal fraudulento asociado a una IP que suplanta el sitio web oficial de Banco
Estado, el que podria servir para robar credenciales de usuarios de esa entidad.

Lo anterior constituye una falsificacion de la marca institucional que podria afectar a usuarios,
clientes y a la entidad bancaria aludida.
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Indicadores de Compromisos

URL’s

http[://]bancorestado[.]website/imagenes/empresas2008/Acceso_empresas/acceso_clientes[.]ht

ml

https[://]bancoestaado[.]xyz/imagenes/comun2009/en-linea-personas[.]php

http[://]bancoesstadol.]xyz/imagenes/comun2009/en-linea-personas[.]php

Domain bancorestado.website &
bancorestado / website / ctz_Subdomains
record TTL value
type
A [1200  [199.188.206.58
NS 1800000 |dnsi.namecheaphosting.com Zones on DNS server 216.87.155.33
NS 1800000 |dns2.namecheaphosting.com Zones on DNS server 216.87.152.33
MX |12DG |t] mail.bancorestado.website
SOA 1800000 Mname dns1l.namecheaphosting.com
Rname cpanel.tech.namecheap.com
Serial number 2019102802
Refresh 86400
Retry 7200
Expire 2600000
Minimum TTL 86400
Domain bancoestaado.xyz @
bancoestaado / xyz / x_Subdomains
record
TTL value
type
A [7207 |139.50.74.245
NS 172800 | nsl.dnsowl.com Zones on DNS server 198.251.84.16, 104.207.141.138, 185.34.216.159
NS 172800 | ns2.dnsowl.com Zones on DNS server 168.235.75.52, 64.32.22.100, 45.32.237.128
NS 172800 | ns3.dnsowl.com Zones on DNS server 209.141.39.150, 45.63.5.234, 45.63.106.63
SOA 172800 Mname nsl.dnsowl.com
Rname hostmaster.dnsowl.com
Serial number 1572271191
Refresh 7200
Retry 1800
Expire 1209600
Minimum TTL 600
T T 4
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Domain bancoesstado.xyz @

bancoesstado / xyz / z:_Subdomains
record
TTL value
type
A [7207 [129.50.67.15

N5 172800

nsl.dnsowl.com

- Zones on DNS server

198.251.84.16, 104.207.141.138, 185.34.216.159

N5 172800

ns2.dnsowl.com

- Zones on DNS server

45.32.237.128, 168.235.75.52, £64.32.22.100

N5 172800

ns3.dnsowl.com

- Zones on DNS server

45.63.106.63, 209.141.39.150, 45.63.5.234

SOA 172800 Mname nsl.dnsowl.com
Rname hostmaster.dnsowl.com
Serial number 1572270600
Refresh 7200
Retry 1800
Expire 1209600
Minimum TTL 600

llustracion 1 Dominio donde se Aloja Url del Banco Estado, Falso y DNS que utiliza

Certificado

llustracidn 2 Certificado Utilizado en Url del sitio Falso del Banco Estado

IP’s
199[.]188[.]206].]58
139[.159[.]174[.1245
139[.]59[.167[.]15

Domain bancorestado.website is

located on
IP address

=< 199.188.206.58 =>=>

Block start 199.188.200.0

End of block 199.1B8.207.255

Block size 2048 SEDomains in block
Block mame NCMNET-1
AS number 22612

Parent block

199.0.0.0 - 199.255.255.255

O rganization MNamecheap, Inc.

City Atlanta
Region /State Georgia
Country = us , United States

Reg. date 2011-08-03

Host name cavooit.com

wWeb server

Apache
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Domain bancoestaado.xyz is located

on
IP address

<< 139.59.74.245 >>
Block start 139.59.0.0
End of block 139.59.255.254
Block size 65535 EEDomains in block
Block name DIGITALOCEAN-AP
AS number 14061

Parent block

139.59.0.0 - 139.59.255.255

Organization

DigitalOcean, LLC

Country

5 SG, Singapore

Host name

no record in reverse zone

Domains

1 (@) : ] bancoestaado.xyz

Domain bancoesstado.xyz is located

on
IP address
<< 139.59.67.15 >>

Block start 139.59.0.0
End of block 139.59.255.254
Block size 65535 EEDomains in block
Block name DIGITALOCEAN-AP
AS number 14061

Parent block

139.59.0.0 - 139.59.255.255

Organization

DigitalOcean, LLC

Country

5 SG , Singapore

Host name

no record in reverse zone

Domains

108 bancoesstado.xyz
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Localizacion
Atlanta, Georgia, Estados Unidos
Bangalore, Karnataka, India

Imagen del sitio

bancorestado.website/im

=m BancoEstado-

Pe =
RUT Empresa

RUT Usuario

Clave

Soporte Internet 600 660 0033

Banca en Linea - . ,—7
v et | ACEESO EMPresas

Nunca solicitaremos la clave de su
dispositivo para ingresar a su Banca en
Linea.

Si la solicitan es un Fraude.

Solo solicitaremos las combinaciones de
su Dispositivo cuando esté realizando
una operacién que Usted haya iniciado.

Ejemplos de E-mail y Sitios Falsos

ACTITUD SEGURA
.

T

©2017 BancoEstado. Todos los derechos reservados.
Defensoria del Cliente.

Politicas y procedimientos para el pago anticipado de créditos o su refinanciamiento

Nueva Forma de Calculo de la Tasa de Interés para Lineas de Credito

www.sbif.cl
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bancoestaadoxyz,

=

X

CSIRT

Equipo de Respuesta ante .
de Seguridad Informatica

5 BancoEstado-

Banca en Linea

RUT Usuario

\ |
Clave

|

Problemas con su Clave?

Acceso Empresas

© centro de Ayuda

jUnete tu también

Yasomos mas de y simplifica tu vidal

3.000.000

usando la App BancoEstado

e O O

:Problemas con tu Revisa aqui el fraude
Clave? del momento
Sitienes t clave blogueada, :Qué hacer en caso de
estas sin CoNtrato o <on fraude?, tipos de fraudes y
contrato caducado, ingresa recomendaciones de
aquf seguridad.

Centro de Ayuda

Conoce més sobre el uso de
tus claves, productos y
servicios BancoEstado

Politica de Privacidad y Uso. Defenseria del Cliente
Informese sabre la garantia estatal de los depositos en su Banco o en www.soif.cl
©2017 BancoEstado. Todos los derechos reservados.

v.bancoesstadoxyz,

5 BancoEstado-

Banca en Linea

RUT Usuario

Clave

|

¢Problemas con su Clave?

Acceso Empresas

O centrode Ayuda

iUnete tU también
y simplifica tu vidal

Ya somos mas de

3.000.000

& Ay

usando la App BancoEstado &

e O

¢Problemas contu  Revisa aqui el fraude
Clave? del momento
Sitienes w clave blogueada,
2srds sin Contrate o con fraude?, tipos de fraudes y
contrate caducado, ingresa recomendaciones de
aqui seguridad.

Centro de Ayuda

/Qué hacer en caso de Conoce mas sobre el uso de
Tus claves, productos y

servicios BancoEstado

Palitica de Privacidad y Uso. Defensaoria del Cliente:
Inférmese sobre la garantia estatal de los depésitos en su Banco o en www.sbif.cl
©2017 BancoEstado. Todos los derechos reservados.
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Recomendaciones

=  Evitar acceder al sitio anteriormente indicado e informar a los usuarios sobre su existencia,
para evitar que se conviertan en victimas del fraude.

= Ser precavidos frente a este tipo de pdginas fraudulentas.

=  Bloquear en los proxy o sistemas de control de contenido, hacia la URL maliciosa

= Evaluar el bloqueo preventivo de los indicadores de compromisos

= Mantener actualizadas todas las plataformas de tecnologias y de deteccidon de amenazas

= Revisar los controles de seguridad de los AntiSpam y SandBoxing

CS'RT Firmado digitalmente

N por CSIRT Gobierno de
Gobierno de  chile
. Fecha: 2019.10.28
Chile 15:49:27 -03'00"
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