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NOTIFICACION

La informacién consignada en el presente informe es producto del andlisis de multiples fuentes, de terceras partes e
investigacion propia del equipo CSIRT. La informacidn contenida en los informes o comunicados esta afecta a
actualizaciones, por lo cual se recomienda establecer una cuarentena preventiva respecto de los loC mencionados, previa
evaluacién de impacto en servicios productivos; una vez que sus plataformas de monitoreo no detecten actividad
maliciosa, se debe evaluar la posibilidad de liberar del bloqueo a los IoC consignados en el reporte respectivo, tales como
servicios de hosting, de cloud o similares.

Estos casos de fraude no involucran directamente a las entidades ni al sistema bancario, sino que son técnicas de fraude
indirecto, en las que en infraestructura externa a éstas se arma el mencionado fraude, para construir el engafio. Las
entidades, en general, al tomar conocimiento de estos portales maliciosos articulan, dentro de sus potestades y marco
legal vigente, las acciones necesarias para poder desarticularlos, pero ciertamente los usuarios también estamos llamados
a estar atentos a estos intentos de engafio.

Resumen

El Equipo de Respuesta ante Incidentes de Seguridad Informatica (CSIRT), ha identificado la
activacion de un portal fraudulento asociado a una IP que suplanta el sitio web oficial de Banco
Estado, el que podria servir para robar credenciales de usuarios de esa entidad.

Lo anterior constituye una falsificacion de la marca institucional que podria afectar a usuarios,
clientes y a la entidad bancaria aludida.
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Indicadores de Compromisos

URL’'s
http[://]socialbits[.Jmx/damp/imagenes/comun2008/banca-en-linea-personas[.]html
Dominio socialbits.mx &
bits sociales / mx / ::_Subdominios
tipode | TTL valor
registro
UNA | 14400 |M
NS 35400 | ns2-floki.hosting-mexico.net - _Zonas en el servidor DNS 68.70.164.4
NS5 35400 | ns1-floki.hosting-mexico.net - _Zonas en el servidor DNS 68.70.164.3
MX | 14400 |[) socialbits.mx
TXT |14400 |\.r = spfl + a + mx + ip4: 68.70.164.2 ~ todos
S0A 86400 Mname ns1-floki.hosting-mexico.net
Rname notificaciones.hosting-mexico.net
Niumero de serie 2019053003
Actualizar 3600
Procesar de nuevo 1800
Expirar 1209600
TTL minimo 86400
llustracion 1 Dominio donde se Aloja Url del Banco Estado, Falso
IP’s
68[.]70[.]1164[.]3
Direccién IP << 68.70.164.3 >>
Inicio de blogue 68.70.164.0
Fin del bloque 58.70.164.63
Tamaiio de blogque 64 GEDominios en blogue
Nombre del bloque |AZ0OGUE
Nimero AS 22458
Blogue padre 68.70.160.0 - 68.70.175.255
Organizaci6n QuickSilver Associates
Ciudad Chicago
Region / Estado Tllinois
Pais = Estados Unidos, Estados Unidos
Reg. fecha 18/11/2011
Nombre del anfitrion |floki.hosting-mexico.net
Dominios 1 @ @ socialbits.mx
llustracion 2 Ip de Origen donde se aloja Sitio Falso del Banco Estado
T
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Localizacion
Naperville, lllinois, Estados Unidos

GeoIP de ubicaciones de host

Imagen del sitio

<~ ¢ o ® & sodialbits.mx/damp/imagenes/comun? en-linea-personas.html e @ | | Q Busca In @

2 BancoEstado

Banca en Linea

RUT Usuario

manos!

Clave

Problemas con su Clave?

;Problemas contu  Revisa aqui el fraude Centro de Ayuda

7

Si tienes tu clave bloqueada, ¢Qué hacer en caso de Conoce més sobre el uso de
estas sin contrato o con fraude?, tipos de fraudes y tus claves, productos y
contrato caducado, ingresa recomendaciones de servicios BancoEstado
aqui seguridad.

Politica de Privacidad y Uso. Defensoria del Cliente.
Inférmese sobre la garantia estatal de los depositos en su Banco o en www.sbif.cl
©2017 BancoEstado. Todos los derechos reservados.
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Recomendaciones

=  Evitar acceder al sitio anteriormente indicado e informar a los usuarios sobre su existencia,
para evitar que se conviertan en victimas del fraude.

= Ser precavidos frente a este tipo de pdginas fraudulentas.

=  Bloquear en los proxy o sistemas de control de contenido, hacia la URL maliciosa

=  Evaluar el bloqueo preventivo de los indicadores de compromisos

= Mantener actualizadas todas las plataformas de tecnologias y de deteccidon de amenazas

= Revisar los controles de seguridad de los AntiSpam y SandBoxing
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