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Equipo de Respuesta ante Incicentes
de Seguridad Informatica

Cifrado de extremo a
extremo: Tecnologia
gue mejora la-privacidad
de las comunicaciones
entre dos puntos, ya
que si un atacante logra
interceptar los datos, no
podra descifrarlos. Hoy
es comun enlas apps de
mensajeria mas usadas,
como WhatsApp
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Amenaza Avanzada
Persistente (APT):
Ciberataque disefiado

para no ser detectado y

asi mantenerse por largo
tiempo en los equipos o
sistemas que infecta. Su
sofisticacion apunta a la
existencia de apoyo estatal o
grandes organizaciones tras
fos APT. Uno de los grupos mas
conocidos es Lazarus.
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Analisis forense: Investigacion
hecha por profesionales de
ciberseguridad durante o
después de un ciberatague o
incidente, con tal de‘saber qué
ocurrid, si los sistemas siguen
infectados, y evitar gue un/A
ataque vuelva a tener éxito. Es
importante conservar las “‘
evidencias de posibles delitos Q

de cara a su persecucion legal.
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Contraseia robusta:
Claves disefiadas para

ciberdelincuentes puedan h

dificultar que los
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adivinarlas. Deben ser
largas, eligir elementos al
azar e incluir nUmeros,
simbolos y mayusculas.
Evitar fechas como
cumpleafios o nombres de
familiares o mascotas.




