Ciber
diccionario
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Zombie: Equipo infectado por un malwarey
controlado a distancia por un delincuente
para realizar ilicitos, minar criptomonedas
o iniciar nuevos
ataques.

Cuando forma parte
de una red de
equipos infectados
(botnet), también se
conoce como bot.
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Exploit: Secuencia de

comandos que o0
permite a actores
maliciosos
aprovecharse de una

vulnerabilidad
(explotaria)

Con ellos, actores maliciosos pueden
conseguir acceder sin permiso a sistemas,
elevar sus privilegios o hacer que deje de
funcionar, entre otros.
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Huella digital: Rastro de
datos personales que se
dejan al usar internet. Tal
como nuestras huellas
dactilares, los datos que
dejamos en linea también
permien identificarnos.
Para reducir estos rastros,
revisa la configuracion de
privacidad en tus servicios
web y redes sociales.
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Firma antivirus: Base de datos que los
antivirus usan para identificar amenazas.
Por eso se debe mantenerlos actualizados.

Eso si, los antivirus
modernos suman
otras técnicas para
identificar amenazas,
como analizar su
comportamiento
(deteccion heuristica).




