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NOTIFICACION

La informacion consignada en el presente informe es producto del andlisis de multiples fuentes, de terceras partes e
investigacion propia del equipo CSIRT. La informacién contenida en los informes o comunicados esta afecta a
actualizaciones, por lo cual se recomienda establecer una cuarentena preventiva respecto de los loC mencionados, previa
evaluacién de impacto en servicios productivos; una vez que sus plataformas de monitoreo no detecten actividad
maliciosa, se debe evaluar la posibilidad de liberar del bloqueo a los 10C consignados en el reporte respectivo, tales como
servicios de hosting, de cloud o similares.

Estos casos de phishing no involucran directamente a las entidades ni al sistema bancario, sino que son técnicas de fraude
indirecto, en las que en infraestructura externa a éstas se arma el mencionado phishing, para construir el engafio. Las
entidades, en general, al tomar conocimiento de estos portales maliciosos articulan, dentro de sus potestades y marco
legal vigente, las acciones necesarias para poder desarticularlos, pero ciertamente los usuarios también estamos llamados
a estar atentos a estos intentos de engafio.

Resumen

El Equipo de Respuesta ante Incidentes de Seguridad Informatica (CSIRT), ha identificado una
campafia de phishing a través de un correo electrénico cuyo mensaje intenta persuadir a los
usuarios del Banco Estado para que realicen una actualizacién utilizando un enlace dentro del
cuerpo del correo. El mensaje sefiala que se realizd una actualizacidn de las cuentas, pero que ya
estarian operativos. Producto de la actualizacién, los criminales advierten a la potencial victima
sobre la deteccidn de un error en su cuenta, razén por la que se procedié al bloqueo de la misma
de forma temporal. Los estafadores sefialan que la Unica forma de desbloquear la cuenta es
ingresando al enlace malicioso oculto en el enlace. A través de ingenieria social, el atacante incita a
sus victimas para ingresar al enlace, exponiéndolos al robo de sus credenciales desde un sitio
semejando al del Banco.
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Observacion

Solicitamos tener en consideracion las seiiales de compromiso en su conjunto

Indicadores de compromisos
Url’s:

http[:]//gothamglassworks[.Jcom/dr9/imagenes/comun2008/banca-en-linea-personas.html

http[:]//axnpop|.]site/readme/Simuladores/
Smtp Host

hwsrv-561036.hostwindsdns[.Jcom [104.168.243.238]
hwsrv-561039.hostwindsdns[.Jcom [104.168.243.220]

Sender:

apache@hwsrv-561036.hostwindsdns[.Jcom

apache@hwsrv-561039.hostwindsdns|.Jcom

Subject:

v Fw: Cuenta Bloqueado

[
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Imagen Phishing Correo

T 09090909000

<)
CSIRT

———
Equipo de Respuesta ante Incidentes
de Seguridad Informstica

Gasconnect

Estimado(a)

Banco de Estado, le comunica que nuestros servidores de procesos
bancarios han sido actualizados y ya estan operativos.

Sin embargo debido que su cuenta no se encuentra registrada
correctamente,nos vemos en la obligacion de Bloquearla
Temporalmente.

Puede Restablecer su cuenta haciendo clic sobre la imagen, con esta
accion su cuenta quedara restaurada de forma permanente. solo podra
hacerlo por medio de este e-mail.

g BancoEstado* | SON

CORREDORES DE SEGUROS ARA

Con esta dupla
no hay dias frios

TODOS
TODOS

Para activar su cuenta ingrese Aqui. [+

https://www.bancoestado.cl/Seguridad/Activacion_Cuenta

www.bancoestado.cl

° 600 200 6000
° bancoestado.cl

Ministerio del Interior y Seguridad Publica

https://www.csirt.gob.cl

+(562) 24863850

Pagina3 de 4

y@CSIRTGOB m https://www.linkedin.com/company/csirt-gob



Imagen Sitio Web

< - O @ @ | gothamglassworks.com/dr9/imagenes/comun2008/banca-en-linea-personas.htm|
®Y BancoEstado- ®©
Banca en Linea
Seleccione Banca
@ Personas 2 Empresas
RUT Usuario :
Conla revisa
tus cuentas estés donde estés
Clave
ALt —— ;Problemas contu  Recomendaciones de Centro de Ayuda
Clave? Seguridad
Sitienes tu clave bloqueada,  Que hacer en caso de fraude,  Conoce mas sobre el uso de
estas sin contrato o con galeria de fraudes, reglas de s claves, productos y
contrato caducado, ingresa autocuidado servicios BancoEstado
aqui
Politica de Privacidad y Uso. Defensoria del Cliente.
e oo o o i e BanCE TS
Recomendaciones
. Mantener actualizadas sus plataformas (Office, Windows, Adobe Acrobat, Oracle Java
y otras)
. Evaluar el bloqueo preventivo de los indicadores de compromisos
. Mantener actualizadas todas las plataformas de tecnologias y de deteccidn de
amenazas
. Revisar los controles de seguridad de los AntiSpam y SandBoxing
. Realizar concientizacidn permanente para los usuarios sobre este tipo de amenazas
. Visualizar los sitios web que se ingresen que sean los oficiales
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