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NOTIFICACION: La informacidn consignada en el presente informe es producto del analisis de multiples fuentes, de terceras
partes, del propio fabricante e investigacion propia del CSIRT de Gobierno. La informacién contenida en los informes o
comunicados estd afecta a actualizaciones.

Resumen

El CSIRT de Gobierno comparte informaciéon de vulnerabilidades que afectan a NetScaler ADC vy
NetScaler Gateway de Citrix.

Vulnerabilidades

CVE-2023-6548
CVE-2023-6549

Impacto

Vulnerabilidad de riesgo alto:
CVE-2023-6549: Vulnerabilidad que permite a agentes maliciosos causar denegacién de servicio.

CVSS: 8.2

Mitigacion
Citrix llama a sus clientes a actualizar a las siguientes versiones parchadas, disponibles en
https://www.citrix.com/downloads/

NetScaler ADC and NetScaler Gateway 14.1-12.35 y posteriores.
NetScaler ADC and NetScaler Gateway 13.1-51.15 y posteriores de 13.1
NetScaler ADC and NetScaler Gateway 13.0-92.21 y posteriores de 13.0
NetScaler ADC 13.1-FIPS 13.1-37.176 y posteriores de 13.1-FIPS
NetScaler ADC 12.1-FIPS 12.1-55.302 y posteriores de 12.1-FIPS
NetScaler ADC 12.1-NDcPP 12.1-55.302 y posteriores de 12.1-NDcPP

Productos afectados

NetScaler ADC and NetScaler Gateway 14.1 anteriores a 14.1-12.35
NetScaler ADC and NetScaler Gateway 13.1 anteriores a 13.1-51.15
NetScaler ADC and NetScaler Gateway 13.0 anteriores a 13.0-92.21
NetScaler ADC and NetScaler Gateway versién 12.1 (end-of-life)
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https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2023-6548
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2023-6549
https://www.citrix.com/downloads/
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NetScaler ADC 13.1-FIPS anteriores a 13.1-37.176
NetScaler ADC 12.1-FIPS anteriores a 12.1-55.302
NetScaler ADC 12.1-NDcPP anteriores a 12.1-55.302

Enlaces
https://support.citrix.com/article/CTX584986/netscaler-adc-and-netscaler-gateway-security-bulletin-
for-cve20236548-and-cve20236549
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