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NOTIFICACION

La informacion consignada en el presente informe es producto del analisis de multiples fuentes, de terceras partes, del propio
fabricante e investigacién propia del CSIRT de Gobierno. La informacion contenida en los informes o comunicados esta afecta
a actualizaciones.

Resumen

El CSIRT de Gobierno comparte informaciéon de una vulnerabilidad de critica que afecta a Mikrotik
RouterOS.

Vulnerabilidades

CVE-2023-30799

Vulnerabilidades de riesgo critico

CVE-2023-30799: Vulnerabilidad de escalamiento de privilegios. Un atacante remoto y autenticado
puede escalar privilegios de admin a super-admin en la interfaz HTTP o Winbox. El atacante puede
abusar esta vulnerabilidad para ejecutar cédigo arbitrario en el sistema. CVSS: 9.1.

Mitigacién
Instalar las respectivas actualizaciones entregadas por el proveedor.

Productos afectados
MikroTik RouterQOS stable anteriores a la versién 6.49.7 y long-term hasta la 6.48.6.

Enlaces

https://vulncheck.com/blog/mikrotik-foisted-revisited
https://nvd.nist.gov/vuln/detail /CVE-2023-30799
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2023-30799

CSIRT Gobierno de Firmado digitalmente por CSIRT
Gobierno de Chile

Ch | Ie Fecha: 2023.07.26 16:24:26 -04'00'

N
Ministerio del Interior y Seguridad Publica Paginaldel

https://www.csirt.gob.cl +(562) 24863850 @CSIRTGOB https://www.linkedin.com/company/csirt-gob



		2023-07-26T16:24:26-0400
	CSIRT Gobierno de Chile




