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NOTIFICACION

La informacion consignada en el presente informe es producto del analisis de multiples fuentes, de terceras partes, del propio
fabricante e investigacién propia del CSIRT de Gobierno. La informacion contenida en los informes o comunicados esta afecta
a actualizaciones.

Resumen

El CSIRT de Gobierno comparte informacién de una vulnerabilidad critica en WooCommerce, plugin de
WordPress. Esta vulnerabilidad ya se encuentra siendo explotada.

Vulnerabilidades

CVE-2023-28121

Vulnerabilidades de riesgo critico
CVE-2023-28121: Permite a un atacante no autenticado comprometer una cuenta de administradory
tomar control total de un sitio vulnerable. CVSS: 9.8.

Mitigacion
Instalar las respectivas actualizaciones entregadas por el proveedor.

Productos afectados
WooCommerce, versiones anteriores a la 5.6.2, que parcha esta vulnerabilidad.

Enlaces
https://wordpress.org/plugins/woocommerce-payments/#developers

https://www.rcesecurity.com/2023/07/patch-diffing-cve-2023-28121-to-compromise-a-
woocommerce/
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2023-28121

. Firmado digitalmente por
CSI RT GO ble rno CSIRT Gobierno de Chile

H Fecha: 2023.07.18 10:18:49

Ministerio del Interior y Seguridad Publica Paginaldel

https://www.csirt.gob.cl +(562) 24863850 @CSIRTGOB https://www.linkedin.com/company/csirt-gob



		2023-07-18T10:18:49-0400
	CSIRT Gobierno de Chile




