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NOTIFICACION

La informacion consignada en el presente informe es producto del analisis de multiples fuentes, de terceras partes, del propio
fabricante e investigacidn propia del CSIRT de Gobierno. La informacion contenida en los informes o comunicados esta afecta
a actualizaciones.

Resumen

El CSIRT de Gobierno comparte informacion de una vulnerabilidad critica que afecta a Barracuda Email
Security Gateway y que fue recientemente parchada.

Vulnerabilidades

CVE-2023-2868

Vulnerabilidades criticas
CVE-2023-2868: Vulnerabilidad de inyeccion remoto de comandos en Barracuda Email Security
Gateway versiones 5.1.3.001 a 9.2.0.006. La vulnerabilidad surgié de una validacién incompleta de
inputs a los archivos .tar.

Mitigacion
Instalar las respectivas actualizaciones entregadas por el proveedor.

Productos afectados
Barracuda Email Security Gateway versiones 5.1.3.001 a 9.2.0.006.

Enlaces
https://www.barracuda.com/company/legal/esg-vulnerability

https://nvd.nist.gov/vuln/detail /CVE-2023-2868
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2023-2868
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