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NOTIFICACION

La informacion consignada en el presente informe es producto del andlisis de multiples fuentes, de terceras partes e
investigacion propia del equipo CSIRT. La informacién contenida en los informes o comunicados esta afecta a
actualizaciones, por lo cual se recomienda establecer una cuarentena preventiva respecto de los loC mencionados, previa
evaluacién de impacto en servicios productivos; una vez que sus plataformas de monitoreo no detecten actividad
maliciosa, se debe evaluar la posibilidad de liberar del bloqueo a los 10C consignados en el reporte respectivo, tales como
servicios de hosting, de cloud o similares.

Estos casos de phishing no involucran directamente a las entidades ni al sistema bancario, sino que son técnicas de fraude
indirecto, en las que en infraestructura externa a éstas se arma el mencionado phishing, para construir el engafio. Las
entidades, en general, al tomar conocimiento de estos portales maliciosos articulan, dentro de sus potestades y marco
legal vigente, las acciones necesarias para poder desarticularlos, pero ciertamente los usuarios también estamos llamados
a estar atentos a estos intentos de engafio.

Resumen

El Equipo de Respuesta ante Incidentes de Seguridad Informatica (CSIRT), ha identificado una
campafia de phishing a través de un correo electrénico que intenta persuadir a los usuarios del
Banco Estado, notificdndoles en el correo que se realizé un mantenimiento en sus servicios. Debido
a esta mantencion, los criminales advierten a la potencial victima sobre la deteccidon de un error en
su cuenta, y que por ese motivo se procedio al bloqueo de la misma. Para terminar de persuadir a
la victima, los estafadores sefialan que la Unica forma de desbloquear la cuenta es ingresando al
enlace que aparece en el correo. El atacante incita a sus victimas para ingresar al enlace, exponiendo
a los usuarios el robo de sus credenciales desde un sitio semejando al del Banco.

- T
Ministerio del Interior y Seguridad Publica Paginalde 4

https://www.csirt.gob.cl +(562) 24863850 @CSIRTGOB https://www.linkedin.com/company/csirt-gob



peii]

Observacion

Solicitamos tener en consideracion las seiales de compromiso en su conjunto

Indicadores de compromisos
Url’s:

http://kyki[.]jp/pic/revslider/Activacion[.[php
https://solucion-inteligent[.Jcom/Seguridad/www.bancoestado[.]cl/

https://solucion-inteligent[.Jcom/Seguridad/www.bancoestado[.]cl/imagenes/comun2008/banca-
en-linea-personas|[.]html

Smtp Host

hwsrv-577466(.]hostwindsdns[.]Jcom [142.11.253.48]

Sender:

apache@hwsrv-577466[.]hostwindsdns[.]Jcom

Subject:

Fwd: Su Cuenta esta Bloqueada

T 09090909000

Ministerio del Interior y Seguridad Publica Pagina2de 4

https://www.csirt.gob.cl +(562) 24863850 @CSIRTGOB https://www.linkedin.com/company/csirt-gob



Imagen Phishing Correo

ﬂ BancoEstado-

Estimado(a):

Banco de Estado, le comunica que se realizo un mantenimiento en
nuestros Servicios(Caja Vecina,ServiEstado).Encontramos error en su
cuenta.

Debido a este suceso y en cumplimiento con la nueva normativa vigente
de seguridad nos vemos en la obligacion de Bloquear su Cuenta.
+Su cuenta se activara solo por este E-mail ingresa a:

https://www.bancoestado.cl/Seguridad/Activacion de cuenta

|‘ www.bancoestado.cl \

Te invitamos a revisar las distintas
opciones de Ahorro e Inversion que tenemos para ti,
desde tu Banca en LAnea.

600 400 7000 * bancoestado.cl
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Imagen Sitio Web

A Peligrosa | solucion-inteligent.com/Seguridad/www.bancoestado.cl/imagenes/co

ﬁ BancoEstado

Banca en Linea

RUT Usuario

Clave

Ingresar

¢Problemas con su Clay
Acceso Empresas

mun2008/banca-en-linea-personas.html

LA NUEVA APLICACION
DE BANCOESTADO
YA ESTA LLEGANDO

A

© 0 O

¢Problemas con tu
Clave?

Revisa aqui el fraude
del momento

Centro de Ayuda

Conoce mas sobre el uso de
tus claves, productos y
servicios BancoEstado

Si tienes tu clave bloqueada,
estas sin contrato o con
contrato caducado, Ingresa
aqui

¢Qué hacer en caso de
fraude?, tipos de fraudes y
recomendaciones de
seguridad.

Privacidad y Us
bre la garanti

bre 0s en su Banco o en www.sbif ¢l
©2017 BancoEsta

do. Todos los derechos reservados

Recomendaciones
|}
y otras)
. Evaluar el bloqueo preventiv
|}
amenazas
|}
| |
| |

CSIRT
Gobierno
de Chile

Mantener actualizadas sus plataformas (Office, Windows, Adobe Acrobat, Oracle Java

o de los indicadores de compromisos

Mantener actualizadas todas las plataformas de tecnologias y de deteccién de

Revisar los controles de seguridad de los AntiSpam y SandBoxing
Realizar concientizacidn permanente para los usuarios sobre este tipo de amenazas
Visualizar los sitios web que se ingresen que sean los oficiales

Firmado digitalmente
por CSIRT Gobierno
de Chile
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