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NOTIFICACION

La informacion consignada en el presente informe es producto del analisis de mdltiples fuentes, de terceras partes, del
propio fabricante e investigacién propia del CSIRT de Gobierno. La informacién contenida en los informes o comunicados
estd afecta a actualizaciones.

Resumen

El Equipo de Respuesta ante Incidentes de Seguridad Informatica, CSIRT de Gobierno, comparte
informacién sobre dos vulnerabilidades dadas a conocer y que afectan a Atlassian Jira Align.

Vulnerabilidades

CVE-2022-36802
CVE-2022-36803

Impacto

Vulnerabilidades de riesgo alto
CVE-2022-36802: Una vulnerabilidad es del tipo server-side request forgery (SSRF) en la configuraciéon
de Connectors, lo que permite a un usuario obtener credenciales de una cuenta de servicio Atlassian.

CVE-2022-36803: Controles de Autorizacién Insuficientes en “People” permiten que cualquier usuario
con estos permisos modifique su propio rol al de Super Admin.

Productos afectados

Atlassian Jira Align 10.107.4

Mitigacién

Actualizar a la versién 10.109.3 o mas nueva.
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