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NOTIFICACION

La informacién consignada en el presente informe es producto del analisis de multiples fuentes, de terceras partes, del
propio fabricante e investigacion propia del CSIRT de Gobierno. La informacién contenida en los informes o comunicados
estd afecta a actualizaciones.

Resumen

El Equipo de Respuesta ante Incidentes de Seguridad Informdtica, CSIRT de Gobierno, comparte
informacion sobre vulnerabilidades de dia cero que afectan a iPadOS, iOS y macOS de Apple.

Vulnerabilidades

CVE-2022-32894 CVE-2022-32893

Impacto

Vulnerabilidades de riesgo critico
CVE-2022-32894: Vulnerabilidad de escritura fuera de los limites de la memoria en el Kernel.
CVE-2022-32893: Vulnerabilidad de escritura fuera de los limites de la memoria en WebKit.

Productos afectados

Macs que usen macOS Monterey

iPhone 6s y posteriores

iPad Pro (todos los modelos), iPad Air 2 y posteriores, iPad quinta generacién y posteriores, iPad mini
4 y posteriores y los iPod touch de séptima generacion.

Mitigacion
Instalar las respectivas actualizaciones entregadas por el proveedor.
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