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NOTIFICACION

La informacién consignada en el presente informe es producto del andlisis de multiples fuentes, de terceras partes e
investigacion propia del equipo CSIRT. La informacidn contenida en los informes o comunicados esta afecta a
actualizaciones, por lo cual se recomienda establecer una cuarentena preventiva respecto de los loC mencionados, previa
evaluacién de impacto en servicios productivos; una vez que sus plataformas de monitoreo no detecten actividad
maliciosa, se debe evaluar la posibilidad de liberar del bloqueo a los IoC consignados en el reporte respectivo, tales como
servicios de hosting, de cloud o similares.

Estos casos de fraude no involucran directamente a las entidades ni al sistema bancario, sino que son técnicas de fraude
indirecto, en las que en infraestructura externa a éstas se arma el mencionado fraude, para construir el engafio. Las
entidades, en general, al tomar conocimiento de estos portales maliciosos articulan, dentro de sus potestades y marco
legal vigente, las acciones necesarias para poder desarticularlos, pero ciertamente los usuarios también estamos llamados
a estar atentos a estos intentos de engafio.

Resumen

El Equipo de Respuesta ante Incidentes de Seguridad Informatica (CSIRT), ha identificado la
activacion de un portal fraudulento asociado a una IP que suplanta el sitio web oficial del
bancoestado.cl, el que podria servir para robar credenciales de usuarios de esa entidad.

Lo anterior constituye una falsificacion de la marca institucional que podria afectar a usuarios,
clientes y a la entidad bancaria aludida.
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Equipo de Respuesta ante Incidentes
de Seguridad Informstica

Indicadores de Compromisos

URL’s
http:[//]estado-personas[.]online/login/comun2019/banca-en-linea-personas[.]html
IP’s

192[.]254[.]185[.]30
Localizacion

United States

Provo, Utah
Ejemplo de Imagen del sitio

‘o)‘ es2ado-personas.oniinelogn/comuni19/Dancs -en-lnea-personas him e, @ Q n @ ° ) C’

aBan(‘OEStadO‘ © Centro de Ayuda

Banca en Linea Horarios de Atencion Telefonica 600 200 7000
Selecdone Banca Servicio al Cliente: Consuftas comercales y operaciones de fus productos.
® personas O Empresas unes a domingo de 0800 a 22.001 cluye festivos

RUT Usuario Soporte: Asesoria en el uso de bancoestaco.d y App BancoEstado

1 4

Emergencias: Bioqueos de Tanetas y Ordenes de No Pago de Cheques
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:Problemas contu  Recomendaciones de Centro de Ayuda

Clave

Clave? Seguridad
St tienes tu clave bloqueada,  Que hacer en caso de fraude,  Conoce mds sobre of Lso de
E5285 SN CONIrato O COn galeria de fraudes, reglas de tus claves, productos y
CONLrato caducado, Ingresa autocudado servicios BancoEstado
aqui

Poitica de Privecciad y Uso, Deferoria del Clente
ArfAronsis eober la PATArtA se2 08l de lon denheton pn ) Ranen o on wew od o
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Whois

Recomendaciones

= Evitar acceder al sitio anteriormente indicado e informar a los usuarios sobre su existencia,
para evitar que se conviertan en victimas del fraude.

= Ser precavidos frente a este tipo de paginas fraudulentas.

= Bloquear en los proxy o sistemas de control de contenido, hacia la URL maliciosa

= Evaluar el bloqueo preventivo de los indicadores de compromisos

= Mantener actualizadas todas las plataformas de tecnologias y de deteccién de amenazas

= Revisar los controles de seguridad de los AntiSpam y SandBoxing
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