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Clase de alerta Vulnerabilidad

Tipo de incidente Sistema y/o Software Abierto

Nivel de riesgo Alto

TLP Blanco

Fecha de lanzamiento original 15 de julio de 2021

Ultima revisién 15 de julio de 2021
NOTIFICACION

La informacidn consignada en el presente informe es producto del analisis de multiples fuentes, de terceras partes, del propio
fabricante e investigacion propia del equipo CSIRT. La informacion contenida en los informes o comunicados esta afecta a
actualizaciones.

Resumen

El Equipo de Respuesta ante Incidentes de Seguridad Informatica del Gobierno de Chile, CSIRT de
Gobierno, comparte informacion sobre vulnerabilidades que afectan a Google Chrome.

Este informe incluye las medidas de mitigacidn, consistentes en instalar la Ultima actualizacion de los
productos afectados.

Vulnerabilidades

CVE-2021-30559 CVE-2021-30561 CVE-2021-30564
CVE-2021-30541 CVE-2021-30562
CVE-2021-30560 CVE-2021-30563

Considerada critica es:

CVE-2021-30563 es un error de confusion de tipo de archivo en el componente V8 de Google
Chrome, que permite a un atacante remoto ejecutar cédigo arbitrario en el sistema objetivo.

Productos Afectados
Google Chrome a 70.0.3538.67 a 91.0.4472.124.

Mitigacion
Instalar las respectivas actualizaciones desde el sitio web del proveedor.
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Enlaces
https://chromereleases.googleblog.com/2021/07/stable-channel-update-for-desktop.html
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2021-30559
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2021-30541
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2021-30560
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2021-30561
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2021-30562
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2021-30563
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2021-30564
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