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NOTIFICACION

La informacién consignada en el presente informe es producto del analisis de multiples fuentes, de terceras partes, del
propio fabricante e investigacion propia del equipo CSIRT. La informacién contenida en los informes o comunicados estd
afecta a actualizaciones.

Resumen

El Equipo de Respuesta ante Incidentes de Seguridad Informatica, CSIRT de Gobierno, comparte
vulnerabilidades que afectan a Trend Micro Home Network Security.

Este informe incluye las medidas de mitigacidn, consistentes en instalar la Ultima actualizacién de los
productos afectados.

Vulnerabilidades

CVE-2021-32457
CVE-2021-32458
CVE-2021-32459

Impactos

Son consideradas como graves las siguientes dos vulnerabilidades:

CVE-2021-32457: Esta es una vulnerabilidad de escalamiento de privilegios en la funcién de tdts.ko
chrdev_ioctl_handle en Trend Micro Home Network Security 6.1.567. Un atacante puede elevar
privilegios detonando esta vulnerabilidad.

CVE-2021-32458: Esta es una vulnerabilidad de escalamiento de privilegios en la funcién de tdts.ko
chrdev_ioctl_handle en Trend Micro Home Network Security 6.1.567. Un atacante puede elevar
privilegios detonando esta vulnerabilidad.
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Productos Afectados

Trend Micro Home Network Security 6.1.567

Mitigacion

24

Instalar las respectivas actualizaciones desde el sitio web del proveedor.

Enlaces

https://www.trendmicro.com/en_us/forHome/products/homenetworksecurity.html
https://talosintelligence.com/vulnerability _reports/TALOS-2021-1230
https://talosintelligence.com/vulnerability_reports/TALOS-2021-1231
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2021-32457
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2021-32458
https://cve.mitre.org/cgi-bin/cvename.cgi?’name=CVE-2021-32459
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