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NOTIFICACION

La informaciéon consignada en el presente informe es producto del analisis de multiples fuentes, de terceras partes, del
propio fabricante e investigacion propia del equipo CSIRT. La informacién contenida en los informes o comunicados esta
afecta a actualizaciones.

Resumen

El Equipo de Respuesta ante Incidentes de Seguridad Informatica, CSIRT, comparte la informacién
entregada por SAP sobre una vulnerabilidad critica que afecta a su producto SAP Commerce.

Este informe incluye las medidas de mitigacion, consistentes en instalar las Ultimas actualizaciones de
los productos afectados.

Vulnerabilidad

CVE-2021-21477

Impacto

CVE-2021-21477 es una vulnerabilidad critica que permite a ciertos usuarios “con los privilegios
requeridos” editar las reglas de Drools, un motor que crea las reglas para SAP Commerce. Debido a
un error de configuracién de los permisos de usuario por defecto con que se entrega SAP Commerce,
usuarios de bajos privilegios y grupos de usuarios tienen permiso para cambiar el atributo
ruleContent en Drools y ganar acceso no deseado.

Esto permite a un atacante con bajos privilegios inyectar cddigo malicioso a los scripts de reglas de
Drools, permitiéndole vulnerar la confidencialidad, integridad y disponibilidad de la aplicacion.

Productos Afectados

SAP Commerce versiones 1808, 1811, 1905, 2005 y 2011.
Mitigacion

Instalar las respectivas actualizaciones desde el sitio del proveedor.
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Enlaces

2

https://support.sap.com/en/my-support/knowledge-base/security-notes-news.html
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2021-21477
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