Alerta de Seguridad lﬂ

Cibernética C SI

Alerta de seguridad cibernética 9VSA21-00371-01
Clase de alerta Vulnerabilidad

Tipo de incidente Sistema y/o Software Abierto
Nivel de riesgo Alto

TLP Blanco

Fecha de lanzamiento original 22 de enero de 2021
Ultima revisién 22 de enero de 2021
NOTIFICACION

La informacion consignada en el presente informe es producto del analisis de mdltiples fuentes, de terceras partes, del
propio fabricante e investigacion propia del equipo CSIRT. La informacién contenida en los informes o comunicados esta
afecta a actualizaciones.

Resumen

El Equipo de Respuesta ante Incidentes de Seguridad Informatica, CSIRT, comparte la informacién
entregada por Drupal, sobre vulnerabilidades que afectan a los sistemas Drupal que usan
Archive_Tar.

Este informe incluye las medidas de mitigacion, consistentes en instalar las Ultimas actualizaciones de
los productos afectados.

Vulnerabilidad

CVE-2020-36193
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La vulnerabilidad CVE-2020-36193 existe debido a un enlace simbdlico con problemas para acceder al
archivo tar.php en Archive_Tar, un atacante remoto podria entregar un archivo especialmente
disefiado a la aplicacién Drupal para forzarla a escribir archivos arbitrarios en el sistema utilizando
secuencias de directorio transversal., pudiendo llegar a comprometerlo.

Productos Afectados
Archive_Tar, versionesde la0.3ala 1.4.11.

Mitigacidn
Instalar las actualizaciones desde el sitio del proveedor.

Enlaces
https://github.com/pear/Archive_Tar/commit/cde460582ff389404b5b3ccb59374e9b389de916

https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2020-36193
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