Alerta de Seguridad lﬂ

Cibernética C SI

Alerta de seguridad cibernética 9VSA21-00360-01
Clase de alerta Vulnerabilidad

Tipo de incidente Sistema y/o Software Abierto
Nivel de riesgo Alto

TLP Blanco

Fecha de lanzamiento original 12 de enero de 2021
Ultima revisién 12 de enero de 2021
NOTIFICACION

La informacion consignada en el presente informe es producto del analisis de mdltiples fuentes, de terceras partes, del
propio fabricante e investigacion propia del equipo CSIRT. La informacién contenida en los informes o comunicados esta
afecta a actualizaciones.

Resumen

El Equipo de Respuesta ante Incidentes de Seguridad Informatica, CSIRT, comparte la informacién
entregada por Opera sobre una vulnerabilidad que afecta a Opera Mini para Android.

Este informe incluye las medidas de mitigacién, consistentes en instalar la Ultima actualizacion de los
productos afectados.

Vulnerabilidad

CVE-2021-23253
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Las versiones afectadas de Opera Mini para Android muestran la URL alineada hacia la izquierda en la
barra de direcciones. Eso permite a un atacante elaborar una URL con un nombre de dominio largo
para que, al estar alineado a la izquierda y segun el tamafio de la pantalla del teléfono, el usuario no
vea la direccion completa y sea asi inadvertidamente dirigido a una web maliciosa.

Productos Afectados
Opera Mini para Android, versiones anteriores a la 53.1.

Mitigacidn
Instalar las actualizaciones desde el sitio del proveedor.
Enlaces

https://security.opera.com/address-bar-spoofing-in-opera-mini-opera-security-advisories/

https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2021-23253
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