Ministerio del

T 000900

Alerta de Seguridad 288

Informatica CS RT

tes

sta ante Inci

Equipo de Re €
tica

jen

de Seguridad Inform

o
a

Alerta de seguridad informatica 8FPH-00053-001
Clase de alerta Fraude

Tipo de incidente Phishing

Nivel de riesgo Alto

TLP Blanco

Fecha de lanzamiento original 05 de Agosto de 2019
Ultima revisién 05 de Agosto de 2019

NOTIFICACION

La informacion consignada en el presente informe es producto del andlisis de multiples fuentes, de terceras partes e
investigacion propia del equipo CSIRT. La informacién contenida en los informes o comunicados esta afecta a
actualizaciones, por lo cual se recomienda establecer una cuarentena preventiva respecto de los loC mencionados, previa
evaluacién de impacto en servicios productivos; una vez que sus plataformas de monitoreo no detecten actividad
maliciosa, se debe evaluar la posibilidad de liberar del bloqueo a los 10C consignados en el reporte respectivo, tales como
servicios de hosting, de cloud o similares.

Estos casos de phishing no involucran directamente a las entidades ni al sistema bancario, sino que son técnicas de fraude
indirecto, en las que en infraestructura externa a éstas se arma el mencionado phishing, para construir el engafio. Las
entidades, en general, al tomar conocimiento de estos portales maliciosos articulan, dentro de sus potestades y marco
legal vigente, las acciones necesarias para poder desarticularlos, pero ciertamente los usuarios también estamos llamados
a estar atentos a estos intentos de engafio.

Resumen

El Equipo de Respuesta ante Incidentes de Seguridad Informatica (CSIRT), ha identificado una
campafia de phishing a través de un correo electrénico que intenta engafiar a los usuarios del Banco
Scotibank, solicitando con urgencia sincronizar su dispositivo para ingresar a la cuenta de ScotiaWeb
y asi optar a los beneficios que tiene como afiliado. El correo también advierte de un plazo maximo
de 48 horas para realizar el procedimiento, de lo contrario la cuenta sera bloqueada. Si el usuario
ingresa al enlace se expone a que el atacante rober sus credenciales desde un sitio semejante al del
Banco.
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Observacion

Solicitamos tener en consideracion las seiales de compromiso en su conjunto

Indicadores de compromisos
Url’s:

http[:]//scotiablakclpersonasxibancenlineal.]Jperedureurythmy[.]Jcom/8U4AH4/login/S1APE/perso
nas

http[:]//www[.]systemawindsor[.]Jcom/80c7ae983e1fbd5865d967a41181d4ce
Smtp Host

vovego.com (96.9.222.153)

From:

root@localhost

Subject:

Urgente: Cuenta Bloqueada.

T 09090909000
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Imagen Phishing Correo

Estimado Cliente:

Scotiabank salicita sincronizar con urgencia su Dispositivo registrado en nuesta banca por internet, esta
operacion requiere ser atendida para poder ingresar a sus cuentas afiliadas a ScotiaWeb v empezar a
gozar de los beneficios gue nuestra plataforma le ofrece.

ScotiaPass ” Estado de Dispotivo || No Sincronizado

Sincronizar Dispositivo

Recuerde que solo tiene 48 horas despues de recibir este email para realizar dicho proceso, delo
contrario su cuenta sera blogueada y tendra que acercarse a la sucursal mas cercana para solicitar una

nueva tarjeta.

2019, 5.A.C.l Scotiabank Chile. Todes los Derechos Reservados

[
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Imagen Sitio Web

§ Scotiabank

O @

p

© lunes 5 ago. de 2019 11:04:40 hrs.

& scotiabank®

RUT

Clave

Soy Cliente. pero no fengo clave

ythmy.com/8U4AH4/login/S1APE/personas//

< Ir al Portal Scotiabank

Ingreso Personas

Ingresar a Scotiaweb

CSIRT

———
Equipo de Respuesta ante Incidentes
de Seguridad Informatica

Dolar 560580 UF $27.56578 IPSA5.10543  Portal de inversiones

Lunes y jueves en Farmacias Cruz Verde

25% dcto. en
medicamentos

( Quiero saber mas )

Olvidé mi Clave

¢Necesita Ayuda?

Centro de Contacto

490 8426 525
+92 (2) 181 85 845

Emergencias Bancarias
Recomendaciones de Seguridad
Solicitud de Clave ScofiaWeb

Canales de Atencion

= 11|
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Recomendaciones

. Mantener actualizadas sus plataformas (Office, Windows, Adobe Acrobat, Oracle Java
y otras)

. Evaluar el bloqueo preventivo de los indicadores de compromisos

. Mantener actualizadas todas las plataformas de tecnologias y de deteccién de
amenazas

. Revisar los controles de seguridad de los AntiSpam y SandBoxing

. Realizar concientizacién permanente para los usuarios sobre este tipo de amenazas

. Visualizar los sitios web que se ingresen que sean los oficiales

T 09090909000
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