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NOTIFICACION

La informacion consignada en el presente informe es producto del andlisis de multiples fuentes, de terceras partes e
investigacion propia del equipo CSIRT. La informacién contenida en los informes o comunicados esta afecta a
actualizaciones, por lo cual se recomienda establecer una cuarentena preventiva respecto de los loC mencionados, previa
evaluacién de impacto en servicios productivos; una vez que sus plataformas de monitoreo no detecten actividad
maliciosa, se debe evaluar la posibilidad de liberar del bloqueo a los 10C consignados en el reporte respectivo, tales como
servicios de hosting, de cloud o similares.

Resumen

El Equipo de Respuesta ante Incidentes de Seguridad Informatica (CSIRT), ha identificado una
campana de Phishing a través de un correo electrénico que intenta engafar a los usuarios indicando
que tienen un rembolso de $587,58 Ddlares en un sistema llamado Latino Tax. Los usuarios que
pueden tener curiosidad podrian intentar ingresar al enlace y entregar sus credenciales en un sitio
semejante al Sistema Impuesto Interno.

Ministerio del Interior y Seguridad Publica Paginalde5

https://www.csirt.gob.cl +(562) 24863850 @CSIRTGOB https://www.linkedin.com/company/csirt-gob



B

Observacion

Solicitamos tener en consideracion las seiales de compromiso en su conjunto

Indicadores de compromisos

Url’s:
https://n3plcpnl0018[.]Jprod[.]Jams3[.]secureserver[.Jnet/~nqyb3oouwge2/impuesto/
Smtp Host

relayl2.mail[.]Jgandi[.]net 217.70.178][.]232

From:

hamburg@finominalo[.]site

Subject:

Resultados del estado de reembolso

T 09090909000
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CSIRT

Imagen Phishing Correo

Impuesto Latino <hamburg@finominalo.site>
Lun 03-08-2019 &:31
Usted =

toting  Ta

Estimado Cliente,

Muestro sistema indica que tiene reembolso de $587,58 USD para recibirlo, Por favor hacer clic v

proporcionamos |a informacion requerida.

Proporciénanos

Impuesto Service

[
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Imagen Sitio Web

| 1—51 3ii Autenticacién

O @

T 09090909000

A\ Sitio web no seguro

Xl-l—v

yanuny

Home

UF

Délar

UTM-UTAIPG

Datos y valores de Renta
Datos y valores de IVA
Otros valores

Mi Si

https://n3plcpnl0018.prod.ams3.secureserver.net/~nqyb3oouwge2 /impuesto/

Servicios online v

|dentificacion de Contribuyentes

Nombre de pila

| Apellido

Numero de identificacion nacional

Numero de tarjsta

Circulares
Resoluciones
Gonsulta pliblica de normas

Adminisirador de contenido
normative

Adminisirador de Contenido de
Jurisprudencia

Legislacion tributaria y
convenios infemacionales

Jurisprudencia y fribunales

Cadigo postal

Fecha de caducidad

cwW Ingresar

Facebook
Twitter
Youtube

APP’s

Aplicaciones y documentos
Web dfiles

Sitios de gobiemo relacionados
Organismos relacionados

Intercambios de Informacian -
Estandar CRS

Ayuda Contacto

sl
Muestro Servicio
Trabaja con nosofros
Geslion y estadisticas
Teminos de uso del sifio web
Recomendaciones de seguridad

Lo

7=

2

&

Ingresar a Mi Sii
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Recomendaciones

. Mantener actualizadas sus plataformas (Office, Windows, Adobe Acrobat, Oracle Java
y otras)

. Evaluar el bloqueo preventivo de los indicadores de compromisos

. Mantener actualizadas todas las plataformas de tecnologias y de deteccién de
amenazas

. Revisar los controles de seguridad de los AntiSpam y SandBoxing

. Realizar concientizacién permanente para los usuarios sobre este tipo de amenazas

. Visualizar los sitios web que se ingresen que sean los oficiales

CS'RT Firmado digitalmente

. por CSIRT Gobierno de
Gobierno de  chile
. Fecha: 2019.08.05
Chile 15:01:21 -04'00'
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