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NOTIFICACIÓN 
La información consignada en el presente informe es producto del análisis de múltiples fuentes, de terceras partes e 
investigación propia del equipo CSIRT. La información contenida en los informes o comunicados está afecta a 
actualizaciones, por lo cual se recomienda establecer una cuarentena preventiva respecto de los IoC mencionados, previa 
evaluación de impacto en servicios productivos; una vez que sus plataformas de monitoreo no detecten actividad 
maliciosa, se debe evaluar la posibilidad de liberar del bloqueo a los IoC consignados en el reporte respectivo, tales como 
servicios de hosting, de cloud o similares. 
 

 
Resumen 
 
El Equipo de Respuesta ante Incidentes de Seguridad Informática (CSIRT), ha identificado una 
campaña de Phishing a través de un correo electrónico que intenta engañar a los usuarios indicando 
que tienen un rembolso de $587,58 Dólares en un sistema llamado Latino Tax. Los usuarios que 
pueden tener curiosidad podrían intentar ingresar al enlace y entregar sus credenciales en un sitio 
semejante al Sistema Impuesto Interno. 
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Observación 
 
Solicitamos tener en consideración las señales de compromiso en su conjunto 
 
 
Indicadores de compromisos 
 
Url’s: 
 
https://n3plcpnl0018[.]prod[.]ams3[.]secureserver[.]net/~nqyb3oouwge2/impuesto/ 
 
Smtp Host 
 
relay12.mail[.]gandi[.]net 217.70.178[.]232 
 
From:  
 
hamburg@finominalo[.]site 
 
Subject:  
 
Resultados del estado de reembolso 
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Imagen Phishing Correo 
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Imagen Sitio Web 
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Recomendaciones 
 

 Mantener actualizadas sus plataformas (Office, Windows, Adobe Acrobat, Oracle Java 
y otras) 

 Evaluar el bloqueo preventivo de los indicadores de compromisos 
 Mantener actualizadas todas las plataformas de tecnologías y de detección de 

amenazas 
 Revisar los controles de seguridad de los AntiSpam y SandBoxing 
 Realizar concientización permanente para los usuarios sobre este tipo de amenazas 
 Visualizar los sitios web que se ingresen que sean los oficiales 
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