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NOTIFICACION

La informacién consignada en el presente informe es producto del analisis de multiples fuentes, de terceras partes, del propio
fabricante e investigacion propia del equipo CSIRT. La informacion contenida en los informes o comunicados esta afecta a
actualizaciones.

Resumen

El Equipo de Respuesta ante Incidentes de Seguridad Informatica, CSIRT, comparte la informacién
obtenida de Google respecto a multiples vulnerabilidades que afectan a su explorador web Google
Chrome para Escritorio y Android. El presente informe incluye la respectiva medida de mitigacion.

Vulnerabilidades

CVE-2020-16010
CVE-2020-16004
CVE-2020-16005
CVE-2020-16006
CVE-2020-16007
CVE-2020-16008
CVE-2020-16009
CVE-2020-16011
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CVE-2020-16010: Desbordamiento de buffer del monticulo en Interfaz de Usuario.
Impacto: Alto

Productos Afectados
Google Chrome para Android versiones anteriores a la 86.0.4240.185.

Mitigacidn
Las vulnerabilidades fueron mitigadas en la versién 86.0.4240.185 de Google Chrome para Android.

Enlaces
https://chromereleases.googleblog.com/2020/11/chrome-for-android-update.html
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2020-16010

Impactos

CVE-2020-16004: Uso de memoria después de ser liberada en Interfaz de Usuario.
Impacto: Alto

CVE-2020-16005: Insuficiente aplicacion de politicas en "ANGLE".

Impacto: Alto

CVE-2020-16006: Inapropiada implementacion en V8.

Impacto: Alto

CVE-2020-16007: Insuficiente validacién de datos ingresados por el usuario en "Installer".
Impacto: Alto

CVE-2020-16008: Desbordamiento de buffer de la pila en "WebRTC".

Impacto: Alto

CVE-2020-16009: Inapropiada implementacion en V8.

Impacto: Alto

CVE-2020-16011: Desbordamiento de buffer del monticulo en Windows.

Impacto: Alto

Productos Afectados
Google Chrome para Windows, Linux y Mac, versiones anteriores a la 86.0.4240.183.

Mitigacion
Las vulnerabilidades fueron mitigadas en la versién 86.0.4240.183 de Google Chrome para Windows,
Linux y Mac.

Enlaces
https://chromereleases.googleblog.com/2020/11/stable-channel-update-for-desktop.html
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2020-16004
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2020-16005
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https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2020-16006
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2020-16007
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2020-16008
https://cve.mitre.org/cgi-bin/cvename.cgi?’name=CVE-2020-16009
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2020-16011
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