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NOTIFICACION

La informacién consignada en el presente informe es producto del analisis de mdltiples fuentes, de terceras partes, del
propio fabricante e investigacién propia del equipo CSIRT. La informaciéon contenida en los informes o comunicados esta
afecta a actualizaciones.

Resumen

El Equipo de Respuesta ante Incidentes de Seguridad Informatica, CSIRT, comparte la informacion
entregada por Cisco referente a una vulnerabilidad que afectan a sus servicios de interface web Cisco
Adaptive Security Appliance (ASA) y Cisco Firepower Threat Defense (FTD). El presente informe
incluye las respectivas medidas de mitigacion.

Vulnerabilidades

CVE-2020-3452
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Impacto

Una vulnerabilidad en la interfaz de servicios web del software Cisco Adaptive Security Appliance
(ASA) y del software Cisco Firepower Threat Defense (FTD) de Cisco podria permitir que un atacante
remoto no autenticado realice ataques transversales de directorio y lea archivos confidenciales en
un sistema especifico.

La vulnerabilidad se debe a la falta de una validacion de entrada adecuada de las URL en las
solicitudes HTTP procesadas por un dispositivo afectado. Un atacante podria explotar esta
vulnerabilidad enviando una solicitud HTTP disefiada que contenga secuencias de caracteres
transversales de directorio a un dispositivo afectado. Una explotacidn exitosa podria permitir al
atacante ver archivos arbitrarios dentro del sistema de archivos de servicios web en el dispositivo
objetivo.

El sistema de archivos de servicios web se habilita cuando el dispositivo afectado se configura con
las funciones WebVPN o AnyConnect. Esta vulnerabilidad no se puede utilizar para obtener acceso a
los archivos del sistema ASA o FTD o los archivos subyacentes del sistema operativo (SO).

Productos Afectados

Esta vulnerabilidad afecta a los productos de Cisco si estan ejecutando una versién vulnerable de
Cisco ASA Software o Cisco FTD Software con una configuracion vulnerable de AnyConnect o
WebVPN.

En el enlace se puede verificar la configuracion vulnerable segun el software.

Mitigacion
Aplicar las actualizaciones publicadas por el fabricante.
Enlace

https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-asaftd-ro-path-
KJuQhB86
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