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NOTIFICACION

La informacién consignada en el presente informe es producto del analisis de multiples fuentes, de terceras partes, del propio
fabricante e investigacion propia del equipo CSIRT. La informacion contenida en los informes o comunicados esta afecta a
actualizaciones.

Resumen

El Equipo de Respuesta ante Incidentes de Seguridad Informatica, CSIRT, comparte la informacién
obtenida de PHPMailer respecto a vulnerabilidad que afecta a su servidor de correo. El presente
informe incluye la respectiva medida de mitigacion.

Vulnerabilidad

CVE-2020-13625
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CVE-2020-13625

Es posible engafiar a filtros de correo modificando el nombre del archivo adjunto, en donde la utilizar
el nombre ‘filename.html";.jpg’, el formato del archivo seria HTML en vez de JPG (la Ultima parte seria
ignorada), por lo que si ciertos filtros no permitian un tipo de archivo, se podia utilizar este método
para enviar un tipo vadlido y evadir las medidas de seguridad.

Productos Afectados
PHPMailer versién 6.1.5 y anteriores.

Mitigaciones
Actualizar a la versién 6.1.6 de PHPMailer.

Enlaces

https://github.com/PHPMailer/PHPMailer/security/advisories/GHSA-f7hx-faxw-rvvj
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2020-13625
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