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NOTIFICACION

La informacién consignada en el presente informe es producto del analisis de multiples fuentes, de terceras partes, del propio
fabricante e investigacion propia del equipo CSIRT. La informacion contenida en los informes o comunicados esta afecta a
actualizaciones.

Resumen

El Equipo de Respuesta ante Incidentes de Seguridad Informatica, CSIRT, comparte la informacién
obtenida de Mozilla referente a una vulnerabilidad que afecta al explorador web para iOS. El presente
informe incluye la respectiva medida de mitigacion.

Vulnerabilidad

CVE-2020-12414
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CVE-2020-12414

IndexedBD debiese limpiarse una vez finalizado el uso de navegador en modo privado, pero no lo
hace. La API para "WKWebViewConfiguration" estaba siendo utilziada de forma incorrecta y requiere
gue la instancia privada de este objeto sea limpiada.

Productos Afectados
Mozilla Firefox para iOS (todas las versiones).

Mitigacidn
Actualizar a la versién 27 de Firefox para iOS.
Enlaces

https://www.mozilla.org/en-US/security/advisories/mfsa2020-23/
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2020-12414
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