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NOTIFICACION

La informacién consignada en el presente informe es producto del analisis de multiples fuentes, de terceras partes, del propio
fabricante e investigacion propia del equipo CSIRT. La informacion contenida en los informes o comunicados esta afecta a
actualizaciones.

Resumen

El Equipo de Respuesta ante Incidentes de Seguridad Informatica, CSIRT, comparte la informacién
obtenida de Mozilla referente a vulnerabilidad que al explorador Mozilla Firefox para iOS. El presente
informe incluye la respectiva medida de mitigacion.

Vulnerabilidad

CVE-2020-12404
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CVE-2020-12404

La implementacién del puente nativo a JavaScript requiere que se pase un token unico, el cual
garantiza que, codigo que no sea de aplicacion, no pueda llamar a las funciones de puente.

Un atacante remoto podria obtener este token a través de la descarga de archivos de un usuario, ya
que este se encuentra expuesto durante ese proceso.

Productos Afectados
Todas las versiones de Mozilla Firefox para el sistema operativo iOS.

Mitigacidn
Actualizar a la versién 26 de Mozilla Firefox para iOS.

Enlaces
https://www.mozilla.org/en-US/security/advisories/mfsa2020-19/
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2020-12404
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