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NOTIFICACION

La informacién consignada en el presente informe es producto del analisis de multiples fuentes, de terceras partes, del propio
fabricante e investigacion propia del equipo CSIRT. La informacion contenida en los informes o comunicados esta afecta a
actualizaciones.

Resumen

El Equipo de Respuesta ante Incidentes de Seguridad Informatica, CSIRT, comparte la informacién
obtenida de OpenSSH referente a vulnerabilidad que a la aplicaciéon de comunicaciones cifradas por
red. El presente informe incluye la respectiva medida de mitigacién.

Vulnerabilidad

CWE-399
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CWE-399

Esta vulnerabilidad permitiria a un atacante escribir archivos arbitrarios en el sistema de la victima.
Debido a la incorrecta administracion del “scp(1)” al recibir archivos, un atacante remoto que
controle el sistema de archivos podria disefiar un sistema que transfiera diferentes nombres de
archivos y contenidos al disefio del sistema de archivos del usuario real.

Productos Afectados
OpenSSH desde la version 5.0p1 hasta la 8.2p1.

Mitigacidn
Actualizar a la versién 8.3 de OpenSSH.

Enlaces
https://www.openssh.com/txt/release-8.3
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