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NOTIFICACION

La informacién consignada en el presente informe es producto del analisis de multiples fuentes, de terceras partes, del propio
fabricante e investigacion propia del equipo CSIRT. La informacion contenida en los informes o comunicados esta afecta a
actualizaciones.

Resumen

El Equipo de Respuesta ante Incidentes de Seguridad Informatica, CSIRT, comparte la informacién
obtenida de VMware referente a vulnerabilidad que afecta a Cloud Director. El presente informe
incluye la respectiva medida de mitigacion.

Vulnerabilidad

CVE-2020-3956
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CVE-2020-3956

Se ha subsanado una vulnerabilidad de tipo inyeccion de cédigo, que puede ser explotada a través de
HTMLS e interfaces de usuarios basadas en Flex, la interfaz de explorador de APl y el acceso a la API,
permitiendo a un atacante la ejecucion de cédigo arbitrario, comprometiendo completamente al
sistema afectado.

Productos Afectados
vCloud Director versiones 9.1.x para Linux y 9.5.x, 9.7.x y 10.0.x para Linux y PhotonOS.

Mitigacidn

Para versiones 9.1.x, actualizar ala 9.1.0.4.
Para versiones 9.5.x, actualizar a la 9.5.0.6.
Para versiones 9.7.x, actualizar ala 9.7.0.5.
Para versiones 10.0.x, actualizar a la 10.0.0.2.

Enlaces
https://www.vmware.com/security/advisories/VMSA-2020-0010.html
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2020-3956
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