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NOTIFICACION

La informacién consignada en el presente informe es producto del analisis de multiples fuentes, de terceras partes, del propio
fabricante e investigacion propia del equipo CSIRT. La informacion contenida en los informes o comunicados esta afecta a
actualizaciones.

Resumen

El Equipo de Respuesta ante Incidentes de Seguridad Informatica, CSIRT, comparte la informacién
obtenida de MongoDB referente a vulnerabilidad que afecta al sistema de base de datos. El presente
informe incluye la respectiva medida de mitigacion.

Vulnerabilidad

CVE-2020-7921
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CVE-2020-7921

Debido a la incorrecta serializacion en la autorizacién de estado interna, un usuario con credenciales
validas podria evadir los mecanismos de proteccion de direccion IP de origen, obteniendo acceso no
autorizado a la base de datos.

Productos afectados

MongoDB Server

Todas las versiones anteriores a la 4.3.3.
Todas las versiones anteriores a la 4.2.3.
Todas las versiones anteriores a la 4.0.15.
Todas las versiones anteriores a la 3.6.18.

Mitigacion
Actualizar a la versién correspondiente: 4.3.3,4.2.3, 4.0.15y 3.6.18.

Enlaces
https://jira.mongodb.org/browse/SERVER-45472
.https://cve.mitre.org/cgi-bin/cvename.cgi?’name=CVE-2020-7921
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