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NOTIFICACION

La informacién consignada en el presente informe es producto del analisis de multiples fuentes, de terceras partes, del propio
fabricante e investigacion propia del equipo CSIRT. La informacion contenida en los informes o comunicados esta afecta a
actualizaciones.

Resumen

El Equipo de Respuesta ante Incidentes de Seguridad Informatica, CSIRT, comparte la informacién
obtenida de multiples fuentes referente a vulnerabilidad que afecta a OpenVPN. El presente informe
incluye la respectiva medida de mitigacion.

Vulnerabilidad

CVE-2020-11810

Ministerio del Interior y Seguridad Publica Pagina 1l de 2

https://www.csirt.gob.cl +(562) 24863850 @CSIRTGOB https://www.linkedin.com/company/csirt-gob



CVE-2020-11810

Es posible detener el trafico de una conexion VPN mediante un ataque DoS en OpenVPN.

Un atacante podria inyectar un paquete “P_DATA V2" utilizando la ID de par de una victima.
Normalmente estos paquetes se descartan, pero si este paquete llega antes que los pardametros
criptograficos del canal de datos, causara una denegacion de servicio en la conexién de la victima.
Para una explotacién exitosa de esta vulnerabilidad, se requiere enviar este paquete justo después de
gue la victima comience la conexion, y el servidor envie la respuesta “PUSH_REPLY”, teniendo tan solo
unos segundos para realizar el ataque. Este ataque solo es efectivo si se utiliza NCP (Negotiable Cipher
Parameters).

Mitigacion

Producto Afectado
OpenVPN versién 2.4 x.

Mitigacion
Actualizar a la version 2.4.9 de OpenVPN.

Enlaces

https://security-tracker.debian.org/tracker/CVE-2020-11810
https://github.com/OpenVPN/openvpn/commit/37bc691e7d26eadebb61a8a434ebd7a9ae76225ab
https://community.openvpn.net/openvpn/ticket/1272
https://bugzilla.suse.com/show_bug.cgi?id=1169925
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2020-11810
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