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NOTIFICACION

La informacion consignada en el presente informe es producto del analisis de multiples fuentes, de terceras partes, del
propio fabricante e investigacion propia del equipo CSIRT. La informacion contenida en los informes o comunicados esta
afecta a actualizaciones.

RESUMEN

El Equipo de Respuesta ante Incidentes de Seguridad Informatica, CSIRT, comparte informacién
obtenida de Microsoft referente a vulnerabilidad critica aun no parchada (ADV200006) que afecta a
la libreria Windows Adobe Type Manager, para la cual Microsoft recomienda una solucién alterna.

VULNERABILIDAD

ADV200006
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ADV200006

Impacto

Debido a un error en memoria en la libreria Adobe Type Manager al analiza una fuente multi-master
especialmente disefiada — formato Adobe Type 1 PostScript — un atacante remoto podria crear un
documento especialmente disefiado, engafiar a la victima para que lo abra y gatillar el error en
memoria en el sistema vulnerable, comprometiéndolo completamente.

Productos Afectados
Windows 10 version 1803
Windows 10 versién 1809
Windows 10 versién 1909
Windows 10 versién 1709
Windows 10 version 1903
Windows 10 versién 1607
Windows 10 para 32-bit y x64
Windows 7

Windows 8.1

Windows 8.1 RT

Windows Server 2019
Windows Server 2016
Windows Server 2008
Windows Server 2008 R2
Windows Server 2012
Windows Server 2012 R2
Windows Server version 1803
Windows Server version 1909
Windows Server version 1903

Mitigacion
Microsoft ha publicado una serie de medidas para mitigar esta vulnerabilidad mientras no exista un
parche de seguridad, las cuales pueden ser encontradas en el enlace al final del documento.

Enlaces
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/ADV200006
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