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NOTIFICACION

La informacién consignada en el presente informe es producto del analisis de multiples fuentes, de terceras partes, del
propio fabricante e investigacion propia del equipo CSIRT. La informacién contenida en los informes o comunicados esta
afecta a actualizaciones.

Resumen

El Equipo de Respuesta ante Incidentes de Seguridad Informdtica, CSIRT, comparte informacion
obtenida de multiples fuentes, referente a una vulnerabilidad que afecta al videojuego DOTA 2 de
Valve, la cual de ser explotada, permitiria a un atacante realizar ataques de denegacién de servicios
y ejecucién de cddigo remoto. Este informe incluye la respectiva mitigacion.

Vulnerabilidades
CVE-2020-9005
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Impactos
Un atacante podria realizar ataques de denegacién de servicios o ejecutar codigo de forma
arbitraria en el sistema afectado debido a la insuficiente validacién de datos ingresados por el

|II

usuario en el archivo “meshsystem.dll”, en la funcién “GetValue”. Un atacante remoto podria crear

un mapa especialmente disefiado e invitar a la victima a este para realizar la ejecucion del ataque.

Productos Afectados
Esta vulnerabilidad afecta a todas las versiones de DOTA 2 hasta la versidon 2.7.24.

Mitigacién
Se debe actualizar a la versién mas reciente siguiendo las indicaciones del fabricante.

Enlaces
https://www.cybersecurity-help.cz/vdb/SB2020021815

https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2020-9005
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