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NOTIFICACION

La informacion consignada en el presente informe es producto del analisis de multiples fuentes, de terceras partes, del
propio fabricante e investigacion propia del equipo CSIRT. La informacion contenida en los informes o comunicados esta
afecta a actualizaciones.

Resumen

El Equipo de Respuesta ante Incidentes de Seguridad Informatica, CSIRT, comparte la informacion
referente a una vulnerabilidad detectada en el plug-in de Wordpress WPS Hide Login, complemento
popular utilizado para ocultar la pagina de inicio de sesién predeterminada de WordPress (wp-
login.php).
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Vulnerabilidad

En la funcién plugins_loaded, el complemento busca diferentes subcadenas en la variable de entorno
REQUEST_URI utilizando la funcién strpos, y debido a que algunos REQUEST _URI no se decodifican
con la funcién rawurldecode, un atacante podria codificar esas subcadenas en la URL para evadir la
deteccion, provocando que complemento redirigiria al usuario a la pagina de inicio de sesion oculta.

Productos Afectados
WPS Hide Login, versiéon 1.5.4.2 o inferior.

Mitigacion
Actualizar WPS Hide Login a la versién 1.5.5

Enlace
https://wpvulndb.com/vulnerabilities/10046/
https://blog.nintechnet.com/wordpress-wps-hide-login-fixed-security-issue/
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