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NOTIFICACION

La informacion consignada en el presente informe es producto del analisis de multiples fuentes, de terceras partes, del
propio fabricante e investigacion propia del equipo CSIRT. La informacion contenida en los informes o comunicados esta
afecta a actualizaciones.

Resumen

El Equipo de Respuesta ante Incidentes de Seguridad Informatica, CSIRT, comparte informacion
obtenida de Samba, referente a vulnerabilidades que afectan a su herramienta de servicios de
archivos e impresiones para Microsoft, las cuales de ser explotadas permitirian a un atacante remoto
(via LAN) obtener recursos sensibles y realizar ataques de denegacién de servicios, Este informe
incluye la respectiva mitigacion.

Vulnerabilidades
CVE-2019-14902

CVE-2019-14907
CVE-2019-19344
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Impacto
CVE-2019-14902

Un atacante podria evitar las verificaciones de seguridad obteniendo acceso a recursos sensibles
debido a la ausencia de una replicacion de sincronizacién completa que no permite que los cambios
de ACL se efectuaran en todos los controladores de un dominio.

CVE-2019-14907

Un atacante podria realizar atagues de denegacién de servicio debido al incorrecto procesamiento
de ciertos datos controlados por el usuario, si es que el registro esta habilitado en el nivel 3 o superior,
dando paso a la posibilidad de enviar datos especialmente disefiados a Samba DC Yy finalizar el trabajo
del servidor Samba RPC.

CVE-2019-19344

Esta vulnerabilidad permitiria a un atacante obtener acceso a informacion sensible debido a un error
en memoria durante la eliminacion de zonas en el DNS. Bajo condiciones especiales, se le podria
enviar consultas al DNS y obtener partes de la memoria que fueron escritas en la base de datos
durante el proceso de eliminacion de zonas.

Productos Afectados
Samba desde la versidon 4.0 hasta la 4.11.4.
Para el CVE-2019-19344 desde la version 4.9 hasta la 4.11.4.

Mitigacion

Para 4.x hasta 4.9.x, actualizar a la versién 4.9.18.
Para 4.10.x, actualizar a la version 4.10.12.

Para 4.11.x, actualizar a la version 4.11.5.

Enlaces
https://www.samba.org/samba/security/CVE-2019-14902.html
https://cve.mitre.org/cgi-bin/cvename.cgi?name= CVE-2019-14902
https://www.samba.org/samba/security/CVE-2019-14907.html
https://cve.mitre.org/cgi-bin/cvename.cgi?name= CVE-2019-14907
https://www.samba.org/samba/security/CVE-2019-19344 .html
https://cve.mitre.org/cgi-bin/cvename.cgi?name= CVE-2019-19344
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