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NOTIFICACION

La informacién consignada en el presente informe es producto del analisis de multiples fuentes, de terceras partes, del
propio fabricante e investigacion propia del equipo CSIRT. La informacion contenida en los informes o comunicados esta
afecta a actualizaciones.

Resumen

El Equipo de Respuesta ante Incidentes de Seguridad Informatica, CSIRT, comparte informacion
obtenida de multiples fuentes referente a vulnerabilidades que afectan al plugin ‘301 Redirects - Easy
Redirect Manager’ para WordPress. Este reporte incluye la respectiva mitigacion.

Vulnerabilidad
CVE-2019-19915
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Impactos

Redireccion maliciosa, XSS y CSRF.

Esta vulnerabilidad permite a un atacante modificar la URL al que un sitio debiese redirigir al usuario.
También permite la realizacion de ataques cross-site scripting (XSS) y cross-site request forgery
(CSRF), esto debido a que las acciones AJAX, especificamente la funcion is_admin(), no validan
correctamente qué usuario esta modificando los valores de redireccién, por lo que cualquier usuario
registrado podria insertar URLs de publicidad o maliciosas.

También es posible gatillar un XSS reflejado, ya que el pardmetro ID no sanitiza correctamente los
datos ingresados por los usuarios.

Por ultimo, un atacante también podria realizar ataques CSRF debido a la débil validacién de usuario
de las acciones AJAX.

Es urgente realizar la actualizacién de este plugin, pues la suma de estas 3 fallas podria resultar critica
para lavictima, arriesgando robo de credenciales, instalacion de malware, robo de cookies, utilizacién
de sus cuentas sin autorizacién, entre otros.

Producto Afectado
Desde la version 1.1 hasta la versién 2.4 del plugin ‘301 Redirects - Easy Redirect Manager’

Mitigacion
Actualizar a la versién 2.45 del plugin.

Enlaces
https://www.wordfence.com/blog/2019/12/critical-vulnerability-patched-in-301-redirects-easy-
redirect-manager/

https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2019-19915
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