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NOTIFICACION

La informacidn consignada en el presente informe es producto del andlisis de multiples fuentes, de terceras partes, del
propio fabricante e investigacidn propia del equipo CSIRT. La informacidon contenida en los informes o comunicados estd
afecta a actualizaciones.

Resumen

El Equipo de Respuesta ante Incidentes de Seguridad Informdtica, CSIRT, comparte informacion
obtenida del sitio oficial de Mozilla referente a vulnerabilidades que afectan a Firefox y Firefox ESR,
las cuales, de ser explotadas, pueden resultar en ataques de denegacidn de servicios, corrupcion de
datos y ejecucion de cddigo remoto, las que son consideradas como criticas. El informe incluye las
respectivas actualizaciones para mitigar los riesgos asociados.

Vulnerabilidades

CVE-2019-11745
CVE-2019-11756
CVE-2019-13722
CVE-2019-17005
CVE-2019-17008
CVE-2019-17009
CVE-2019-17010
CVE-2019-17011
CVE-2019-17012
CVE-2019-17013
CVE-2019-17014
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Impactos

CVE-2019-11745: Al utilizar un cifrado de bloque, si se realiza una llamada a NSC_EncryptUpdate
con datos mas pequeiios que el tamafio del bloque, podria producirse una escritura fuera de los
limites de la memoria. Esto podria corromper la pila en la memoria y botar la aplicacién, causando
una denegacion de servicios potencialmente explotable.

CVE-2019-11756: Esta vulnerabilidad sélo aplica para Firefox. Debido a un recuento incorrecto de
los tokens de sesidn, se podria provocar un escape en la memoria, el cual podria botar la aplicacidn,
causando una denegacidén de servicios.

CVE-2019-13722: Esta vulnerabilidad sélo aplica en Windows. Al otorgar un nombre de hilo en
WebRTC, es posible entregar un valor incorrecto de argumentos, llevando a la corrupcién de la pila
en la memoria para causar una denegacion de servicios potencialmente explotable.

CVE-2019-17005: El serializador de texto plano utiliza un arreglo de tamafio fijo para la cantidad de
elementos que podria procesar, sin embargo, es posible desbordar este arreglo lo cual llevaria a la
corrupciéon de memoria y podria botar la aplicaciéon, causando una denegacion de servicios
potencialmente explotable.

CVE-2019-17008: Esta vulnerabilidad sélo aplica para Firefox ESR. Es posible causar una denegacién
de servicios potencialmente explotable al eliminar “workers” cuando se trabaja con “nested
workers”.

CVE-2019-17009: Esta vulnerabilidad sélo aplica para Windows, y solo puede ser explotada de forma
local. El servicio de actualizacién, al estar ejecutdndose, realiza escritura de status y archivos log a
una locacion sin restringir, lo cual potencialmente permitiria a un proceso sin privilegios localizar y
explotar esta vulnerabilidad de manejo de archivos en el servicio de actualizacidn.

CVE-2019-17010: Bajo ciertas condiciones, al revisar las preferencias de “Resist Fingerprinting”
durante las revisiones de orientacién del dispositivo, una condicidén de carrera en procesamiento
podria causar un escape en la memoria, causando una denegacién de servicios potencialmente
explotable.

CVE-2019-17011: Bajo ciertas condiciones, al retirar un documento desde un DocShell en el cddigo
de anti-seguimiento, una condicién de carrera en procesamiento podria causar un escape en la
memoria, causando una denegacién de servicios potencialmente explotable.

CVE-2019-17012: Se encontraron vulnerabilidades en Firefox 70 y Firefox ESR 68.2, las cuales
mostraban evidencia de corrupcién en memoria y se presume que podrian haber sido explotadas
para causar ejecucion de cédigo arbitrario.

CVE-2019-17013: Esta vulnerabilidad sdlo aplica para Firefox. Se encontraron vulnerabilidades, las
cuales mostraban evidencia de corrupcidn en memoria se presume que podrian haber sido
explotadas para causar ejecucién de cédigo arbitrario.

T

Ministerio del Interior y Seguridad Publica Pagina 2 de 3

https://www.csirt.gob.cl +(562) 24863850 @CSIRTGOB https://www.linkedin.com/company/csirt-gob



O

CSIRT

uridad Inforn

CVE-2019-17014: Esta vulnerabilidad sdélo aplica para Firefox. Si una imagen no ha sido cargada
correctamente (como cuando se intenta subir otro tipo de archivo en vez de una imagen), ésta
podria arrastrarse y soltarse entre dominios, provocando una fuga de informacidon de origen
cruzado.

Productos Afectados
Todas las versiones de Firefox anteriores a la 71 son vulnerables.
Todas las versiones de Firefox ESR anteriores a la 68.3 son vulnerabl

Mitigaciones
Actualizar a la version 71 de Firefox.
Actualizar a la version 68.3 de Firefox ESR.

Enlaces
https://www.mozilla.org/en-US/security/advisories/mfsa2019-36/
https://www.mozilla.org/en-US/security/advisories/mfsa2019-37/
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2019-11745
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2019-11756
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2019-13722
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2019-17005
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2019-17008
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2019-17009
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2019-17010
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2019-17011
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2019-17012
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2019-17013
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2019-17014
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