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Notificacion

La informacién consignada en el presente informe es producto del andlisis de mdltiples fuentes, de terceras partes e
investigacion propia del equipo CSIRT. La informacion contenida en los informes o comunicados estid afecta a
actualizaciones, por lo cual se recomienda establecer una cuarentena preventiva respecto de los loC mencionados, previa
evaluacion de impacto en servicios productivos; una vez que sus plataformas de monitoreo no detecten actividad maliciosa,
se debe evaluar la posibilidad de liberar del bloqueo a los IoC consignados en el reporte respectivo, tales como servicios
de hosting, de cloud o similares.

Resumen

El equipo de Respuesta ante Incidentes de Seguridad Informética (CSIRT), ha identificado una
campafia de Phishing a través de un correo electronico que intenta engafiar a los usuarios del Banco
Estado. El correo trata de persuadir a los clientes del Banco indicAndoles que por motivos de
seguridad han bloqueado la clave de acceso a la banca en linea y ofrece la posibilidad de verificar su
cuenta ingresando al link indicado en el correo. Al seleccionar el enlace redirigen a la victima a un
sitio semejante al de Banco Estado, tratando de convencer a las personas para que ingresen sus

credenciales de acceso y asi obtener sus datos.

“Estos casos de phishing no involucran directamente a las entidades ni al sistema bancario, sino
gue son técnicas de fraude indirecto, en las que en infraestructura externa a éstas se arma el
mencionado phishing, para construir el engafio. Las entidades, en general, al tomar conocimiento
de estos portales maliciosos articulan, dentro de sus potestades y marco legal vigente, las
acciones necesarias para poder desarticularlos, pero ciertamente los usuarios también estamos
llamados a estar atentos a estos intentos de engano”
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Observacion

Solicitamos tener en consideracion las sefiales de compromiso en su conjunto

Indicadores de compromisos

Url’s:

o http[:])//jeevansamruddhi[.]Jorg/wp-includes/Activacion[.]php
e http[:]//implemenit[.Jcom/wp-includes/Activacion[.]Jphp

¢ http://tonk.blisto.com/include/Activacion[.]Jphp

e http://projectbox.com/tos/Activacion[.]Jphp

o http[:]//www.bricktechindia[.]in/fonts/www.bancoestado[.]cl/imagenes/comun2008/banca-en-
linea-personas|.]htmi

Smtp Host

110-170-232-163.static.asianet.co[.]th [110.170.232.163]
list.silmedia[.]es [212.48.78.100]
server.bizimagewebdesign.co[.Juk [109.228.50.94]
host63-92-88-80.serverdedicati.aruba].]it [80.88.92.63]
dns2.podernet.com[.Jmx [200.36.1.250]
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Sender

www-data@hosting2.bsru.ac[.]th
fincaelsitiodeja@vI21793.dns-privadas|.]es
pgi@pgi-insurance.co[.Juk
apache@enterprisel.connectisweb[.]net

webmaster@podernet.com[.]Jmx

From (Asunto falsificado para engafiar a las personas):
BancoEstado noreply@bancoestado.cl
Subject:

Fw:Su Cuenta esta Blogueada.

Fw:Cuenta Bloqueada.
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Imagen Phishing correo

BancoEstado @ <noreply@bancoestado.cl>
Fw:Su Cuenta esta Bloqueada.

Vive . e
con tranquilidad.

Cuenta Bloqueada

Estimado(a):
Banco de Estado,le comunica que se realizo un mantenimiento en nuestro Servicio(Caja
Vecina,ServiEstado).Encontramos error en su cuenta.

Su cuenta no se encuentra registrada correctamente,nos vemos en la obligacion de
Bloquearla Temproralmente.

Puede Restablecer su cuenta haciendo click en el enlace, con esta accion su cuenta
quedara restaurada de forma permanente. solo podra hacerlo por medio de este e-mail.

https: //veveve.bancoestado.cl/: idad/Activacion Cuenta

Te invitamos a revisar las distintas

opciones de Ahorro e Inversii;2n que tenemos para ti.
desde tu Banca en Li; :nea.

lwww.ba ncoestado.c

600 400 7000 * bancoestado.cl
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Imagen Sitio Phishing

B <3 [ BancoEstado Personas| X | +

= = () ] A Sitio web no seguro | www.bricktechindia.in/fonts/www.bancoestado.cl/imagenes/comun2008/banca-en-linea-personas.html

2 BancoEstado-

Banca en Linea

T Somos mas de
Clave &"jxﬁ é/ Q‘/ {71@\7&7’&5?

usando la App BancoEstado

@ O

¢Problemas contu  Revisa aqui el fraude Centro de Ayuda

Clave? del momento
Sl tienes tu clave bloqueada, £QUé nacer en caso de Conoce més sobre el uso de
€stas sin contrato o con fraude?, tipos de fraudes y tus claves, productos y
contrato caducado, Ingresa recomendaciones de serviclos BancoEstado
aqu seguridad.

ria del Crien

N 5u Banco 0 en ww.soif.c
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Recomendaciones

¢ Mantener actualizadas sus plataformas (Office, Windows, Adobe Acrobat, Oracle Java, entre
otras)

e Evaluar el blogueo preventivo de los indicadores de compromisos

e Mantener actualizadas todas las plataformas de tecnologias y de deteccién de amenazas

e Revisar los controles de seguridad de los AntiSpam y SandBoxing

e Realizar concientizacion permanente para los usuarios sobre este tipo de amenazas

e Visualizar los sitios web que se ingresen que sean los oficiales

Contactos

https://www.csirt.gob.cl

+ (562) 24863850

@CSIRTGOB
https://www.linkedin.com/company/csirt-gob
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