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Alerta de seguridad informática 9VSA-00078-001 

Clase de alerta Vulnerabilidad 

Tipo de incidente Sistema y/o Software Abierto 

Nivel de riesgo Alto 

TLP Blanco 

Fecha de lanzamiento original 29 de octubre de 2019 

Última revisión 29 de octubre de 2019 

NOTIFICACIÓN 
La información consignada en el presente informe es producto del análisis de múltiples fuentes, de terceras partes, del 
propio fabricante e investigación propia del equipo CSIRT. La información contenida en los informes o comunicados está 
afecta a actualizaciones. 
 

 
Resumen 
 
El Equipo de Respuesta ante Incidentes de Seguridad Informática, CSIRT, comparte la información 
entregada por IBM, referente a una vulnerabilidad en sus productos, junto a su respectiva forma de 
mitigarla. 
 
 
Vulnerabilidad 
 
CVE-2019-4394 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 



 
 

 

 
Ministerio del Interior y Seguridad Pública   Página 2 de 2 

 

Impacto 
 
El uso indebido de las APIs del IBM Cloud Orchestrator, permite a un usuario local enviar correos 
sin previa autenticación ni autorización en el sistema de IBM. 

 
 
Productos Afectados 

 
IBM Cloud Orchestrator 
IBM Cloud Orchestrator Enterprise 
Versiones: 
2.4, 2.4.0.1, 2.4.0.2, 2.4.0.3, 2.4.0.4, 2.4.0.5 
2.5, 2.5.0.1, 2.5.0.2, 2.5.0.3, 2.5.0.4, 2.5.0.5, 2.5.0.6, 2.5.0.7, 2.5.0.8, 2.5.0.9  
 
 
Mitigación 
 
Para las versiones 2.5, actualizar a Fix Pack 10 (2.5.0.10) 
Para las versiones 2.4, contactar a soporte de IBM Cloud Orchestrator 
 
 
Enlace 

 
 https://www.ibm.com/support/pages/node/1097301 

 https://nvd.nist.gov/vuln/detail/CVE-2019-4394 
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