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NOTIFICACION

La informacidn consignada en el presente informe es producto del andlisis de multiples fuentes, de terceras partes, del
propio fabricante e investigacidn propia del equipo CSIRT. La informacidon contenida en los informes o comunicados estd
afecta a actualizaciones.

Resumen

El Equipo de Respuesta ante Incidentes de Seguridad Informatica, CSIRT, comparte la informacion
obtenida de diferentes fuentes, referente a una vulnerabilidad que afecta a Whatsapp y cémo
mitigarla.

Vulnerabilidad

= (CVE-2019-11932
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Impacto

Un atacante podria explotar esta vulnerabilidad enviando un archivo malicioso de tipo documento
(.doc o .docx) especialmente disefiado para que, cuando el usuario, al abrir la galeria de imagenes a
través de la aplicacidn, y realice una pre-visualizacion del contenido multimedia almacenado, se
compile el payload, el cual ejecutara el malware en la Shell de Whatsapp, obteniendo todos los
privilegios de ésta, y con ello, acceso a todas sus funcionalidades (micréfono, cdmara, mensajes,
contactos, etc.).

Productos Afectados

Las versiones de Whatsapp vulnerables son la 2.19.230 y anteriores, siempre y cuando estén
instaladas sobre las versiones 8.1 y 9.0 de Android.

Mitigacion

Actualizar a la ultima versidn a través de Google Play Store. Recomendamos siempre mantener
todas las aplicaciones y el sistema operativo Android actualizados en su ultima version.

Enlaces

= https://awakened1712.github.io/hacking/hacking-whatsapp-gif-rce
= https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2019-11932
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