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Alerta de Seguridad Informática (9VSA-00018-001) 

Nivel de Riesgo: Alto 

Tipo: Vulnerabilidad 

Fecha de lanzamiento original: 11 de Julio de 2019 | Última revisión 11 de Julio de 2019 

 

Notificación 

La información consignada en el presente informe es producto del análisis de múltiples fuentes, de terceras partes, del 
propio fabricante e investigación propia del equipo CSIRT. La información contenida en los informes o comunicados está 
afecta a actualizaciones. 

 

 

Resumen 

 

El Equipo de Respuesta ante Incidentes de Seguridad Informática, CSIRT, comparte el siguiente 
informe referente a una vulnerabilidad en los productos Cisco Adaptive Security Appliance Software 
(ASA) y Firepower Threat Defense (FTD), elaborado a partir de la información publicada por el 
proveedor. 

 

Vulnerabilidad 

 

CVE-2019-1873        

 

Impacto 

 

Una vulnerabilidad en el controlador criptográfico para el software Cisco Adaptive Security 
Appliance Software (ASA) y Firepower Threat Defense (FTD) podría permitir que un 
atacante remoto no autenticado provoque que el dispositivo se reinicie inesperadamente. 
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Productos afectados 

 

    ASA 5506-X 

    ASA 5506-X with FirePOWER Services 

    ASA 5506H-X 

    ASA 5506H-X with FirePOWER Services 

    ASA 5506W-X 

    ASA 5506W-X with FirePOWER Services 

    ASA 5508-X 

    ASA 5508-X with FirePOWER Services 

    ASA 5516-X 

    ASA 5516-X with FirePOWER Services  

 

Mitigación 

 

Cisco ha liberado una actualización para poder mitigar esta vulnerabilidad 

 
Enlaces 

https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20190710-asa-ftd-
dos 

 

Contactos 

 

https://www.csirt.gob.cl 

+ (562) 24863850 

@CSIRTGOB 

https://www.linkedin.com/company/csirt-gob 

 

 

 


