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Alerta de Seguridad Informática (9VSA-00017-001) 

Nivel de Riesgo: Alto 

Tipo: Vulnerabilidad 

Fecha de lanzamiento original: 10 de Julio de 2019 | Última revisión 10 de Julio de 2019 

 

Notificación 

La información consignada en el presente informe es producto del análisis de múltiples fuentes, de terceras partes, del 
propio fabricante e investigación propia del equipo CSIRT. La información contenida en los informes o comunicados está 
afecta a actualizaciones. 

 

 

Resumen 

 

El Equipo de Respuesta ante Incidentes de Seguridad Informática comparte el informe con las 
actualizaciones liberadas por Mozilla para el navegador Firefox que remedia distintas 
vulnerabilidades detectadas. 

 

Vulnerabilidad 

 

CVE-2019-9811        CVE-2019-11716      CVE-2019-11723 

CVE-2019-11711      CVE-2019-11717      CVE-2019-11724 

CVE-2019-11712      CVE-2019-11718      CVE-2019-11725 

CVE-2019-11713      CVE-2019-11719      CVE-2019-11727 

CVE-2019-11714      CVE-2019-11720      CVE-2019-11728 

CVE-2019-11729      CVE-2019-11721      CVE-2019-11710 

CVE-2019-11715      CVE-2019-11730      CVE-2019-11709 

 

Impacto 

 

Distintas vulnerabilidades han sido mitigadas con la actualización del navegador Firefox, de 
ellas se han clasificado 1 como crítica, 4 altas y 5 moderadas para la versión ESR 60.8. En 
cuanto a la versión 68 las vulnerabilidades que mitiga esta actualización se han clasificado 
2 como críticas, 4 altas, 10 moderadas y 5 baja. 
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Productos afectados 

 

Mozilla Firefox en sus versiones anteriores a 68 y ESR 60.8 

 

Mitigación 

 

Actualizar a las versiones de Firefox 68 y ESR 60.8 

 
Enlaces 

https://www.mozilla.org/en-US/security/advisories/mfsa2019-22/  

https://www.mozilla.org/en-US/security/advisories/mfsa2019-21/ 

 

Contactos 

 

https://www.csirt.gob.cl 

+ (562) 24863850 

@CSIRTGOB 

https://www.linkedin.com/company/csirt-gob 
 

 


