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Alerta de Seguridad Informática (9VSA-00016-001) 

Nivel de Riesgo: Alto 

Tipo: Vulnerabilidad 

Fecha de lanzamiento original: 10 de Julio de 2019 | Última revisión 10 de Julio de 2019 

 

Notificación 

La información consignada en el presente informe es producto del análisis de múltiples fuentes, de terceras partes, del 
propio fabricante e investigación propia del equipo CSIRT. La información contenida en los informes o comunicados está 
afecta a actualizaciones. 

 

 

Resumen 

 

El Equipo de Respuesta ante Incidentes de Seguridad Informática, (CSIRT), comparte información 

sobre las actualizaciones de seguridad emitidas por Adobe para Adobe Bridge CC (APSB19-37), 

Experience Manager (APSB19-38) y Dreamweaver (APSB19-40). Los atacantes podrían explotar una 

de estas vulnerabilidades para tomar control de sistemas afectados. 

 

1. Vulnerabilidad en Adobe Bridge CC (ID del Boletín de Adobe APSB19-37) 

 

CVE-2019-7963 

 

Impacto 

 

La vulnerabilidad, clasificada como importante, se produce al analizar imágenes SVG con 

formato incorrecto. Esto puede posibilitar una lectura de memoria “fuera de los límites” lo que 

permite la divulgación de información (dirección de memoria) en el contexto del usuario 

actual. 
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Productos Afectados 

 

Adobe Bridge CC en la versión 9.0.2 y anteriores, para Windows y macOS 

 

Mitigación 

 

Actualizar a la versión 9.1, disponible en el enlace: 

https://www.adobe.com/products/bridge.html 

 

Enlace 

 

https://helpx.adobe.com/security/products/bridge/apsb19-37.html 

 

2. Vulnerabilidad en Experience Manager (ID del Boletín de Adobe APSB19-38) 

 

CVE-2019-7953 

CVE-2019-7954 

CVE-2019-7955 

 

Impacto 

 

Las actualizaciones resuelven una vulnerabilidad reflejada en secuencias de comandos entre 

sitios calificada como vulnerabilidad moderada y otra almacenada en secuencias de 

comando calificada como importante, y una tercera vulnerabilidad de falsificación de 

solicitudes entre sitios calificada como importante, las que podrían resultar en divulgación de 

información confidencial. 

 

Productos Afectados 

 

Adobe Experience Manager en las versiones 6.0, 6.1, 6.2, 6.3 y 6.4 en todas las plataformas. 
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Mitigación 

 

Actualizar Adobe Experience Manager a las versiones 6.5, 6.4 y 6.3, las que están 

disponibles en: 

https://helpx.adobe.com/experience-manager/aem-releases-updates.html#65 

 

Enlace: 

 

https://helpx.adobe.com/security/products/experience-manager/apsb19-38.html 

 

3. Vulnerabilidad en Adobe Dreamweaver | (ID del Boletín de Adobe APSB19-40) 

 

CVE-2019-7956 

 

Impacto 

 

El instalador de descarga directa para Windows de la aplicación Adobe Dreamweaver carga 

una librería vulnerable que permitiría la elevación de privilegios. 

 

Productos Afectados 

 

Adobe Dreamweaver en sus versiones 18.0 y 19.0 para Windows 

 

Mitigación 

 

Se recomienda utilizar siempre sitios oficiales para la descarga de software y para este caso 

en particular utilizar los últimos paquetes de instalación entregados por Adobe en el sitio: 

https://helpx.adobe.com/download-install/kb/creative-cloud-apps-download.html 
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Enlace: 

 

https://helpx.adobe.com/security/products/dreamweaver/apsb19-40.html 

 

Contactos 

 

https://www.csirt.gob.cl 

+ (562) 24863850 

@CSIRTGOB 

https://www.linkedin.com/company/csirt-gob 
 

 


