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PARA EL CORRECTO USO Y DIVULGACION DE ESTE DOCUMENTO LEER ACA

Resumen

El Equipo de Respuesta ante Incidentes de Seguridad Informatica (CSIRT de Gobierno) ha

identificado una nueva campafia de phishing via correo electrénico. En esta campafia, los
delincuentes indican falsamente a la victima lo siguiente:

“Su contrasefia para su cuenta Interior vence hoy 3/11/2024”

El correo electrénico incluye un enlace a un formulario para capturar credenciales de usuarios.
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Indicadores de compromiso

Antes de evaluar la aplicacion de acciones, tenga presente las advertencias de gestién de los loC. Los

loC de este informe pueden ser obtenidos directamente desde nuestro repositorio.

URLs del sitio falso

https://careclub.or[.]ke/zti/#{correo}

URLs de redireccion

https://www.google[.]is/amp/s/be%E3%80%82co%E3%80%82mz%2Fsgn%2F/K3YMYGV] 22448
7825%2FY2NtYXJpbkBpbnRlcmlvciSnb2luY2w=

https://be.co[.]mz/sgn//K3YMYGVJ_224487825/Y2NtYXJpbkBpbnRlcmlvciSnb2luY2w=

IPs del sitio falso
192.185.129.195

Asuntos del correo electronico

Accioén requerida-: -Ultimo recordatorio --ccmarin/Ultimo recordatorio | 3/11/2024

Correos de salida
orocha@yotateam([.Jcom.ni

IPs Comentario
190.181.132.230 SMTP
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Imag elacionadas

Accion requerida: Ultimo recordatorio ccmarin/Ultimo recordatorio | 3/11/2024

N ~ Responder | % Responderatodos | —3 Reenviar
@®-S-e-c-u-r-e-.Interior® <orocha@yotateam.com.niz O Resp © Resw i

Para lunes 11-03-2024 15:59
() Si hay problemas con el modo en que se muestra este mensaje, haga clic aqui para verlo en un explorador web,

Interior Notificacion de entradas.

Su contrasefia para su cuenta Interior vence hoy 3/11/2024:

Haga clic en el botdn para conservar su inicio de sesion actual.
‘ MANTENERSE CON LA CONTRASENA ACTUAI

La cuenta se blogueara después de 24 horas.

Ignore este mensaje si ya ha confirmado la solicitud anteriormente.

Imagen 1: Correo Electronico
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C careclub.or.ke,

Welcome to Webmail

Username:

Password:

CONTINUE

Imagen 2: Sitio fraudulento
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