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Resumen

El Equipo de Respuesta ante Incidentes de Seguridad Informatica (CSIRT de Gobierno) ha
identificado una nueva campafa de phishing, via correo electrénico, que suplanta Cencosud
Scotiabank. En esta campafia, los delincuentes indican falsamente a la victima lo siguiente:

“Tienes un Super Avance Aprobado con abono inmediato a tu cuenta. jNo esperes mas! tienes un
50% de Dscto en la tasa de interes solicitalo ya!l.”

El correo electrénico incluye un enlace a un formulario para capturar credenciales de usuarios.
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Indicadores de compromiso

Antes de evaluar la aplicacion de acciones, tenga presente las advertencias de gestién de los [oC. Los

loC de este informe pueden ser obtenidos directamente desde nuestro repositorio.

URLs del sitio falso

https://mi-tarjetacencosud-cl.itsdjlucky[.]Jcom/

URLs de redireccién
https://sam-techl[.]jp/cencosud/superavance-jges/

IPs del sitio falso
62.210.114.93

Asuntos del correo electronico

Tienes un SUPER AVANCE disponible! pidelo 100% online

Correos de salida
apache@vmil641579.contaboserver[.]net

IPs Comentario
5.189.142.106 SMTP
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Tienes un Super Avance Aprobado con
abono inmediato a tu cuenta.

AiNo esperes mas!,tienes un 50% de Dscto en la tasa de
interes solicitalo val.

+, $+ Simula tu
’
4 Super
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Simula aquf un crédito de monto

mayor al tope de tu Tarjeta,
independiente de tu saldo disponible.

Simula aqui

Haz realidad eso que quieres v recibelo hoy en tu cuenta.

Imagen 1: Correo Electrénico
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Imagen 2: Sitio fraudulento
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