Equipo de Respuesta ante Incidentes
de Seguridad Informatica

Alerta de Seguridad Informatica (8FPH-00020-001)
Nivel de Riesgo: Alto
Tipo: Phishing

Fecha de lanzamiento Original: 17 de Mayo de 2019 | Ultima revision 17 de Mayo de 2019

Notificacion

La informacién consignada en el presente informe es producto del andlisis de multiples fuentes, de terceras partes e
investigacion propia del equipo CSIRT. La informacion contenida en los informes o comunicados esta afecta a
actualizaciones, por lo cual se recomienda establecer una cuarentena preventiva respecto de los 1oC mencionados, previa
evaluacion de impacto en servicios productivos; una vez que sus plataformas de monitoreo no detecten actividad maliciosa,
se debe evaluar la posibilidad de liberar del bloqueo a los 10C consignados en el reporte respectivo, tales como servicios
de hosting, de cloud o similares.

Resumen

El equipo de Respuesta ante Incidentes de Seguridad Informatica (CSIRT), ha identificado una
campafia de Phishing a través de un correo electrénico que intenta engafiar a los usuarios del Banco
Estado. El correo trata de persuadir a los clientes del Banco Estado para que verifiguen su “Tarjeta
de Coordenadas” de registro, para lo cual le solicitan actualizar los datos en un link adjunto en el

correo.

En el correo se utilizan argumentos de seguridad para tratar de convencer al cliente de ingresar a los

link maliciosos.

Indicadores de compromisos

Url’s:

http[:]//elbrus-voda].]Jru/fast/Simuladores/
http[:]//apnarigs[.Jcom/action/onp/imagenes/comun2008/nuevo_paglg_pers2.html
http[:]//apnarigs[.Jcom/action/onp/imagenes/_personas/home/default.asp
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Smtp Host

[45.7.228.48]
[45.7.228.66]
k1.onlinepublication.treetion[.Jcom
hwsrv-485021.hostwindsdns[.Jcom

From:

apache@figueroa.net
apache@nutrientes.com
apache@transber.net
apache@hwsrv-485021.hostwindsdns.com

Subject:

v Fw: Cuenta Temporalmente Bloqueada
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Imagen
Numero de folio: STE3ICLBSE
®) BancoEstado
Estimado cliente:
Banco Estado necesita verificar su Tarjeta De Coordenadas registrado en nuestra banca por Internet,
esta operacion requiere ser atendida para poder ingresar a sus cuentas afiliadas a BancoEstado en
linea.
Tenemos la incertidumbre de que su cuenta haya podido ser tomado por un tercero.
Debido a que la proteccion y seguridad de su cuenta corre por stra parte, h
limitado el acceso en linea de modo temporal, esta medida es tomada con eventualidad
en caso de proteccion y es levantado un Reporte del Mismo. 1D243-048.017.
El numero de su
comprobante de Operacion
es: AD-001-2072.
Para actualizar tus datos de \L
manera segura haz click en
el boton Ingresar.
o — Pa
Ingresar
WER P LCAN
wixa O S DEFENSORIA

lafermese sobre ls garascie excaeal de Jos deporiens vu v Seace 0 ex wew sbifel 42 201 DEL CLIENTE
Basncelicade <l Tedot lo: dernchot reiervades

*Recuerde que el hacer caso iso de ADste je puede poner en riesgo la seguridad de tu cuenta.

T T 200900
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apnarigs.com/action/onp/imagenes/comun2008/nuevo_paglg_pers2.html

Consulta la informacién del sitio k

ﬂ BancoEstado

Banca en Linea

Seleccione Banca

® personas O Empresas

RUT Usuario

Clave

Ingresar

Problemas con su Clave?

® 600 200 7000

Junto a ti

SIEMPRE

SIGUENOS EN
REDES SOCIALES

O O

;Problemas contu  Recomendaciones de Centro de Ayuda

Clave? Seguridad
Sitienes tu clave bloqueada, Que hacer en caso de fraude,  Conoce mas sobre el uso de
estas sin contrato o con galeria de fraudes, reglas de tus claves, productos y
contrato caducado, ingresa autocuidado servicios BancoEstado
aqui

Politica de Privacidad y Uso. Defensoria del Cliente.
Inférmese sobre la garantia estatal de los depésitos en su Banco o en www.sbif.cl
©2017 BancoEstado. Tedos los derechos reservados.
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Recomendaciones

o Mantener actualizadas sus plataformas (Office, Windows, Adobe Acrobat, Oracle Java, entre
otras)

e Evaluar el blogueo preventivo de los indicadores de compromisos

¢ Mantener actualizadas todas las plataformas de tecnologias y de deteccién de amenazas

e Revisar los controles de seguridad de los AntiSpam y SandBoxing

e Realizar concientizacién permanente para los usuarios sobre este tipo de amenazas

Contactos

https://www.csirt.gob.cl

+ (562) 24863850

@CSIRTGOB
https://www.linkedin.com/company/csirt-gob
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