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PARA EL CORRECTO USO Y DIVULGACION DE ESTE DOCUMENTO LEER ACA

Resumen

El Equipo de Respuesta ante Incidentes de Seguridad Informatica (CSIRT de Gobierno) ha

identificado una nueva campafia de phishing via correo electronico. En esta campafia, los
delincuentes indican falsamente a la victima lo siguiente:

“Un nuevo documento Sales_Contract.pdf ha sido compartido contigo en OneDrive Storage.
Mensaje: Por favor, revise los documentos del contrato para su firma y aprobacion.”

El correo electrénico incluye un enlace a un formulario para capturar credenciales de usuarios.
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Indicadores de compromiso

Antes de evaluar la aplicacién de acciones, tenga presente las advertencias de gestién de los loC. Los

loC de este informe pueden ser obtenidos directamente desde nuestro repositorio.

URL del sitio falso

https://pub-f9c256ae09374af7aeale69a3bad5cc8.r2[.]Jdev/onedrive-
51985623vbnndpl0000000plasvbnt.html#

URL de redireccion
N/A

IP del sitio falso
104.18.3.35

Asuntos del correo electrdnico

received a share document via Onedrive !!

Correos de salida
noreply@bst.ppmhospital.com

IP Comentario
91.92.242.139 SMTP
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soc-csin@interior.gob.cl received a share document via Onedrive !!

OneDrive < () | € Responder | %) Responderatodos | —» Reenviar

=
o Para ju. 09/11/2023 2:51
Elementas de accidn

+ Obtener mas complementos
ADVERTEMCIA: REMITENTE EXTERNO

El remitente de este correo, es externo al Ministerio del Interior y Seguridad Publica. Si no tiene certeza de su origen, por seguridad, NO abra archivos adjuntos y NO haga click en enlaces (puede verificar el
destino de un enlace, pasando el cursor sobre éste). Ante sospechas o dudas, reporte a la mesa de ayuda.

OneDrive

A new Sales_Contract. pdf documents has been shared with you on OneDrive Storage.
Message: Please review contract documents for your signing below and

approval.
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OneDrive Navegacién privada

&& OneDrive

B¥ Microsoft

Verify Your Identity

You've received a secure file

Secure File

To receive and download this Secure file, please
enter specific professional email credentials that
this document was sent to.

Authentication error: password is incorrect

Continue

@ 2023 Microsoft  Privacy 8 Cookies

Imagen 2: Sitio fraudulento
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