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PARA EL CORRECTO USO Y DIVULGACION DE ESTE DOCUMENTO LEER ACA

Resumen

El Equipo de Respuesta ante Incidentes de Seguridad Informatica (CSIRT de Gobierno) ha identificado
una nueva campafia de phishing via correo electrénico. En esta campafia, los delincuentes indican
falsamente a la victima lo siguiente:

“Por medio del presente,expresar nuestro saludo y tambien queremos informarte acerca de la
cuenta que mantienes con nosotros.Hemos identificado que su cuenta no ha sido actualizada y
verificada durante mucho tiempo,esto va en contra de nuestras politicas de sequridad.”

De abrir el enlace, la persona es dirigida a un sitio falso semejante a los de Banco Santander, donde
se expone al robo de su usuario y contrasefia (credenciales).
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Indicadores de compromiso

Antes de evaluar la aplicacién de acciones, tenga presente las advertencias de gestién de los loC. Los

loC de este informe pueden ser obtenidos directamente desde nuestro repositorio.

URL del sitio falso

https://banco-santander-cl.ifptwe[.]Jcom/1691501034/portada/personas/home.asp

URL de redireccidn
https://bit[.]ly/3KxE2RU?|=www.santander.cl
https://www.nationaltreasures[.]Jco.nz/bancosantander/cuenta-bvri/

IP del sitio falso
162.222.225.250

Asuntos del correo electrénico
Fwd_#&!'URGENTE!,su cuenta necesita actualizacion de datos Seguridad w &=

Correos de salida
cjcmanagementcom@sau-5fe37-or.servercontrol.com.au

1P Comentario
221.121.144.87 SMTP
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BS Banco Santander & <noreply@publimailer.com> = 3 Repddy | N Repciduuiinge |~ et

Para ma. 08/08/2023 4:33
(D Si hay problemas con el modo en que se muestra este mensaje, haga clic aquf para verlo en un explorador web.
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Estimadof(al

Estar seguro es
responsabilidad de todos.

2 Por medio del presente expresar nuestro saludo y tambien queremos informarte
acerca de la cuenta que mantienes con nosotros.Hemos identificado que su
cuenta no ha sido actualizada y verificada durante mucho tiempo,esto va en
contra de nuestras politicas de seguridad.

Le recomendamos que realice el procedimiento de verificacion y actualizacion
de su datos(direccion,e-mail,numero telefonico, APP).Lo antes posible y evite
que su cuenta sea ida o —

El procedimiento es secillo y rapido de realizar. Utilice el boton para iniciar el
tramite completamente en linea.

Comience la verificacion

@Cl & Santander PASS O EEN ER2N

AjAprovecha y descarga Santander Pass!, para que realices tus
fransacciones y pagos de forma mas rapida y segura desde tu celular,
sin 2 necesidad de usar tarjetas de coordenadas AjNo esperes mas!
descarga

Activa tu Datos ahora, en simples pasos 100% online aqui.
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Imagen 1: Correo electrénico
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Imagen 2: Sitio fraudulento
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