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PARA EL CORRECTO USO Y DIVULGACION DE ESTE DOCUMENTO LEER ACA

Resumen

El Equipo de Respuesta ante Incidentes de Seguridad Informatica (CSIRT de Gobierno) ha identificado

una nueva campafia de phishing via mensaje de texto (smishing). En esta campania, los delincuentes
indican falsamente a la victima lo siguiente:

“BancoEstado tiene aprobado El Bolsillo Familiar Electronico disponible en tu cuenta revisa aqui:”

De abrir el enlace, la persona es dirigida a un sitio falso semejante a los de BancoEstado, donde se
expone al robo de su usuario y contrasefia (credenciales).
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Indicadores de compromiso

Antes de evaluar la aplicacién de acciones, tenga presente las advertencias de gestién de los loC. Los

loC de este informe pueden ser obtenidos directamente desde nuestro repositorio.

URL del sitio falso

https://www.estadopersonas|.]site/loginon.php

URL de redireccidn
https://www.estadopersonas|.]site

IP del sitio falso
172.67.180.206

Asuntos del correo electrdnico
N/A

Correos de salida

N/A
IP Comentario
N/A SMTP
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Imagenes relacionadas

BancoEstado tiene aprobado
El Bolsillo Familiar Electronico
disponible en tu cuenta

revisa aqui: https://www
.estadopersonas.site

Imagen 1: Correo electronico
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2 Inicio | Personas

C estadopersonas.site

Problemas con tu Clave?

Si lo prefieres puedes ir a la version anterior
donde atin podrds ver y operar con tus
Inversiones

2.30.14 v

Imagen 2: Sitio fraudulento
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