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cEn qué estamos en Chile
en ciberseguridad?
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cQuée papel va a
cumplir la Agencia?

1. CSIRT de Gobierno — CSIRT Nacional

2. Red de Conectividad del Estado — Red de
Agencia Nacional de Conectividad Segura del Estado

Ciberseguridad



cComo (demonios)
vamos a hacer eso?

La CNC propuso al BID tomar un componente del

e BID préstamo BID (~USS27 millones) y renovar la

infraestructura de la Agencia y del CSIRT.

Banco Interamericano
de Desarrollo

Estamos trabajando desde junio en:

1. Fortalecer el equipo de trabajo

2. Formalizar los procesos del CSIRT

3. Generar una plataforma tecnologica nueva para la
Agencia (y CSIRT)

4. Crear una comunidad de ciberseguridad de gobierno
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Proyecto de Ley Marco de

Ciberseguridaad

v Parrafo 1: Servicios esenciales y operadores de impwl

-------------------------- Operadores dé
v Titulo 2: Obligaciones de ciberseguridad

» Articulo 4. Ambito de aplicacién.

» Articulo 5. Operadores de importancia vital.

v Parrafo 2: Obligaciones de ciberseguridad

» Articulo 7. Deberes generales. ——> 7odas (ac orqanizaciones

\/-

» Articulo 8. Deberes especificos de los operadores de importancia vital.

Articulo 9. Deber de reportar.
y

__________________________________________________________________________

Ecquema. progresivo
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i » Articulo 6. Procedimiento de calificacion de los operadores de importancia vital. --------- '

____________________________________

Servicioe Escencialee

Importincia |fital




Art. 7. Deberes generales

Aplicar medidas neces{seran diferenciados, VENIT, reportar y resolver incidentes
. s : segun tipo de
— gestion de riesgos

institucion.

Implementar protocolos y estandares establecidos por Agencia y por
regulacion sectorial respectiva
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Art. 8: Deberes especifticos de OV

Implementar un sistema de gestion de seguridad (SGSI)
Mantener registros de acciones (logs)

Implementar planes de continuidad operacional (BCP)
Revisar y realizar ejercicios de simulacion (TTX)
Contener incidentes de ciberseguridad

Contar con certificaciones que especifique reglamento

Informar a comunidad de incidentes que expongan datos sensibles o
cuando sea necesario para evitar un incidente

Capacitar de forma continua
Desighar un encargado de ciberseguridad
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Art. 9: Deber de reportar

¢Qué se debe reportar? — ciberataques e incidentes “significativos”:

a. Alerta temprana: en 3 horas

b. Evaluacion inicial, gravedad, impacto, e loC (si existen): en 24 horas para
OlV, en 3 dias para el resto

c. Informe final: en 15 dias
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Hablemos del elefante en |a sala

(o¢ hackeos con cvento de Todos lo¢

. Contarle al resto de un hackeo “se siente mal ¢ /V“j"" efﬂ;' mirands especialmente,
Uno siente que lo hizo pésimo, y que todo el | ¥ "2 se alegra de que a otro fo
mundo lo esta observando.

_ hackeen.

« Cuando uno observa un hackeo de otro, uno
aprende mucho.

-

En una comunidad téenica, cuando

uno puede ‘observar” el hackeo de

otro, uno i aprende mucho.

.
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https://zoo.creativewaco.org/sculpture/wise-elephant/
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*Notificar, o no notificar”

El resto

El resto
aprende, yo
quedo como

“WVeo” el hackeo de otro: +100

Todos
aprendemos

Aprendizaje:

Mo veo nada: +0

" C e hackean, “7aea'o como tonto +0

Perce,bcio'h: < < parece que no me han hackeado, +10
parezco OK (aungue en realidad )/0

\_ igual me van a hackear)

~

(a ectrategia dominante de tfodos es no

Nadie

notiﬂ‘caf, a pesar de que notfﬂ‘car e aprende

Yo aprendo, el
resto queda
como tonto

mefor para fodos.

v
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' En qué estado estamos hoy
en el Goblerno?
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Casos de phishing observados por s
o reportados al CSIRT en 2023 ==

-&- Bancos e Instituciones
Financieras

~#- Tecnologia

—&— Servicios postales y de transporte
~&- Institucién Publica

~&- Servicios de Streaming

30

-—.—-
- Correos
10 ]
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NUumero de reportes de
phishing del CSIRT en 2023
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Ministerio del
Interior y
Seguridad

Suplantacidon de web en 2023 ke
(observadas por el CSIRT) ==

~&- Retail

~&- Bancos e Instituciones Financieras
~&- Servicios postales y de transporte
~&— Institucién Publica

~& Tecnologia

=& Alimentacion

~&- Correos

~&-— Mineria

—&- Combustibles

~&- Medio comunicacion

~&- Salud

=& null
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Numero de reportes de suplantacion
del CSIRT de Gobierno en 2023

104

instituciones
afectadas
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9 ~#-— Agent Tesla
—#= Emotet
8 ~&- Mekotio
~&— Win32/TrojanDownl...
~&— Formbook
6 =&~ null
—&- Remcos
. —&-— Bizarro
—&— Modiloader
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2 ~&- Guloader
~&-— Troyano
0 = v
Jan 2022 Mar 2022 May 2022 Jul 2022 Sep 2022 Nov 2022 Jan 2023 Mar 2023 May 2023 Jul 2023 Sep 2023
Feb 2022 Apr 2022 Jun 2022 Aug 2022 Oct 2022 Dec 2022 Feb 2023 Apr 2023 Jun 2023 Aug 2023 Oct 2023

16

Cristian Bravo Lillo, Ph.D. - cbravol@interior.gob.cl - noviembre de 2023



Ministerio del
Interiory
Seguridad

Pablica

Nuestros serviclos

Diagndstico
Analisis de malware Auditoria y apoyo A
ApoyF) a- respuesta S . normativo SN
a incidentes Comunicacion politica

Mediacion con proveedores

Automatico sobre lista de recursos

Entrenamiento y

Escaneo de De exploracion concientizacion; '3‘“\
vulnerabilidades A pedido @Q&Z‘?

Monitoreo continuo de sitios en RCE

Inteligencia de

Pentesting amenazas )
(a pedido) o
MA()JT
N Bd
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cCOmo me comunico con el CSIRT?

incidentes@interior.gob.cl para notificar incidentes, solicitar ayuda,
reportar problemas y requerir escaneos.

csirt-comunicaciones@interior.gob.cl para informacién general,
servicios, capacitaciones, eventos o actividades sobre ciberseguridad.

csirt—legal@interior.gob.cl para requerimientos legales o judiciales.
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iMuchas gracias!
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